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˹͊ͫͭͦΎ΅͔͔ ͍͍ͪͯͦͦ͒ͫͭͦ͟ ͨͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ ό˾̏ύ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤͦ ͒͡Ύ ͔͙ͦͤ͊ͦͣͤ͘͟͡Ύ ͫͦ 
͍͔͔͙ͫ͒ͤΎ͙ͣ ͦ ͦͤͫͭͪͯ͟͟ͼ͙͙Σ ͙ͨͪͤͼ͙͔ͨ ͔͚͍͙͒ͫͭΎΣ ͔ͭͻ͙ͤ;͔͙ͫ͟ͻ ͻ͔͙͙͊ͪ͊ͭͪͫͭ͊͟͟ͻ ͔ͪͦͯͭͪ͊ 
TOPAZ GSM ό͔͔͒͊͡ ͨͦ ͔ͭͫͭͯ͟ ς ͚͍ͯͫͭͪͦͫͭͦ), ͔͎ͦ ͍ͫͦͫͭ͊ͤ·ͻ ;͊ͫͭΎͻΣ ͙ͯ͊͊ͤ͘͟ΎΣ ͔ͤͦ͋ͻ͙ͦ͒ͣ·͔ ͒͡Ύ 
͍͙ͨͪ͊͡Έ͚ͤͦ ͙ ͔͚͋ͦͨ͊ͫͤͦ͘ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙Σ ͔ͭͻ͙ͤ;͔͎ͫͦͦ͟ ͙͍͙ͦ͋ͫͯ͗͊ͤ͡ΎΣ ͔ͪͣͦͤͭ͊Σ ͻ͔͙ͪ͊ͤͤΎ ͙ 
͙͍͙ͭͪ͊ͤͫͨͦͪͭͪͦ͊ͤΎΣ ͊ ͔ͭ͊͗͟ ͫͻ͔ͣ· ͨͦ͒͟͡Ό;͔͙ͤΎ ͚͍ͯͫͭͪͦͫͭ͊ ͟ ͼ͔ͨΎͣ ͙͙ͨͭ͊ͤΎΣ ͔͔͔ͭͣ͡ͻ͙͙͊ͤ͟ ͙ 
͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ. 

˽͔͔ͪ͒ ͤ͊;͊ͦͣ͡ ͪ͊͋ͦͭ· ͫ ͚͍ͯͫͭͪͦͫͭͦͣ ͤ ͔ͦ͋ͻ͙ͦ͒ͣͦ ͙ͦͤ͊ͦͣͭ͘͟ΈͫΎ ͫ ͤ͊ͫͭͦΎ΅͙ͣ ˾̏Φ 
˾̏ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤͦ ͒͡Ύ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͎ͦͤͤͦͦ ͔ͨͪͫͦͤ͊͊͡ ͙ ͙͔͔͍ͤ͗ͤͪͦ-͔͙͍ͨͪͦͭͪͦ͟΅͙͍ͦ͟ ˢ˿̂ 

́˽Σ ͙͔ͫͫͭͣ ͔͔͔ͭͣ͡ͻ͙͙͊ͤ͟ ͙ ͙͔͒ͫͨͭ;͔͙ͪ͊͘ͼ͙͙Φ 

 

ˤ ˿ˤ̒˭ˮ ˿ ˽˻˿́˻̒˹˹˻˯ ˾ˢˣ˻́˻˯ ˽˻ ˿˻ˤ˩˾̊˩˹˿́ˤ˻ˤˢ˹ˮ̑ ˮ˭˨˩˶ˮ̒Σ ˤ 
˴˻˹˿́˾̂˴̇ˮ̑ ˮ ˽˾˻˥˾ˢ˸˸˹˻˩ ˻ˣ˩˿˽˩̉˩˹ˮ˩ ˸˻˥̂́ ˣ̍́̎ ˤ˹˩˿˩˹̍ 
ˮ˭˸˩˹˩˹ˮ̒Σ ˹˩ ̂̆̂˨̊ˢ̑̋ˮ˩ ˩˥˻ ́˩̆˹ˮ̉˩˿˴ˮ˩ ̆ˢ˾ˢ˴́˩˾ˮ˿́ˮ˴ˮ ˮ ˹˩ 
˻́˾ˢˬ˩˹˹̍˩ ˤ ˹ˢ˿́˻̒̋˩˸ ˨˻˴̂˸˩˹́˩Φ 

1 ˻˽ˮ˿ˢ˹ˮ˩ ˮ ˾ˢˣ˻́ˢ 

1.1 ˹͊ͤ͊͘;͔͙͔ͤ ͙͔͙͒͘͡Ύ 

͚͍̂ͫͭͪͦͫͭͦ Ύ͍͡Ύ͔ͭͫΎ ͔͍ͫͪ͒ͫͭͦͣ ͍ͫΎ͙͘Σ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤͤ·ͣ ͒͡Ύ ͙ ͔ͪ΄͔͙ͤΎ ͊͒͊͘; ͎͙ͦͪ͊ͤ͊͘ͼ͙͙ 
͍ͫΎ͙͘Σ ͍͙͊ͭͦͣ͊ͭ͊͘ͼ͙͙Σ ͔͔͔ͭͣ͡ͻ͙͙͊ͤ͟ ͙ ͙͔͒ͫͨͭ;͔͙ͪ͊͘ͼ͙͙Φ ˽͔͔ͪ͒͊;͊ ͒͊ͤͤ·ͻ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͨͦ 
͔͙ͫͭ GSM-GPRS, Ethernet ͙  ͙͔ͤͭͪͺ͔͚ͫ͊ͣ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έ͚ͤͦ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻΦ 

ˮͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͙ͨͪ ͎͙ͦͪ͊ͤ͊͘ͼ͙͙ ͍͊ͤ͊ͦ͟͡ ͍ͫΎ͙͘ ͍ ͙͔ͫͫͭͣ͊ͻ ͙͙͎ͣͦͤͭͦͪͤ͊ ͙ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͙͔͔ͤ͗ͤͪͤ·ͣ ͍͙͔ͦ͋ͦͪͯ͒ͦ͊ͤͣ ͙ͪ͊͘͡;ͤ·ͻ ͦ͋Ά͔͍ͭͦ͟Υ 

-  ͙͙͗͡΅ͤͦ-ͦͣͣͯͤ͊͟͡Έ͎ͤͦͦ ͙ ͎͎ͦͪͦ͒ͫͦͦ͟ ͻͦ͘Ύ͚͍ͫͭ͊Υ ͔ͦͭ͟͡Έͤ·ͻΣ ͤ͊ͫͦͫͤ·ͻ ͫͭ͊ͤͼ͙͚Σ 
͔͍ͭͨͦ͡·ͻ ͍ͨͯͤͭͦ͟Σ ͊ ͔ͭ͊͗͟ ͙͔͔ͤ͗ͤͪͤ·ͻ ͙͔ͫͫͭͣ ζͯͣͤ·͚ ͒ͦͣηΤ 

-  Ή͔͎͔͙͙ͤͪͭ͟Σ ͍ ͭͦͣ ;͙͔ͫ͡ ͼ͙ͺ͍ͪͦ·ͻ ͨͦ͒ͫͭ͊ͤͼ͙͚Τ 
-  ͨͪͦͣ·΄͔͙ͤͤͦͫͭ͡ ͙ ͔ͫ͡Έ͎ͫͦͦ͟ ͻͦ͘Ύ͚͍ͫͭ͊Φ 

1.2 ˸͙ͦ͒ͺ͙͊͟ͼ͙͙ ͙ ͍ͯͫͦͤ͡·͔ ͦ͋ͦͤ͊͘;͔͙ͤΎ 

̅ͯͤ͟ͼ͙ͦͤ͊͡Έͤ·͔ ͍͙ͦͣͦ͗ͤͦͫͭ͘ ͚͍ͯͫͭͪͦͫͭ͊Σ ͙ͦ͟͡;͔͍ͫͭͦ ͙ ͙ͭͨ ͙͔ͤͭͪͺ͔͚͍ͫͦ ͔͔ͨͪ͒͊;͙ 
͒͊ͤͤ·ͻ ͔͔ͦͨͪ͒͡ΎΌͭͫΎ ͙ͭͨͦͣ ͍͚͋͊ͦͦ͘ ͨ͊ͭ͡· ͙ ͙ͦ͟͡;͔͍ͫͭͦͣκ͙ͭͨͦͣ ͨ͊ͭ͡ ͪ͊ͫ΄͙͔͙͚ͪͤΦ 

˴͙ͦ͡;͔͍ͫͭͦ ͙ ͙ͭͨ ͙͔ͤͭͪͺ͔͚͍ͫͦ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ ͚͍ͯͫͭͪͦͫͭ͊Σ ͊ ͔ͭ͊͗͟ ͙ͤ͊͡;͙͔ 
͙͔͒ͦͨͦͤͭ͡͡Έͤ·ͻ ͺͯͤ͟ͼ͙ͦͤ͊͡Έͤ·ͻ ͍͔͚ͦͣͦ͗ͤͦͫͭ͘ ͍͙͊ͫ͘Ύͭ ͦͭ ͔͚ͦͤͪͭͤͦ͟͟ ͙ͣͦ͒ͺ͙͊͟ͼ͙͙ ͙ 
͔ͦͭͪ͊͗ͤ· ͍ ͪ͊ͫ΄͙ͺ͍͔ͪͦ͟ ͍͙ͤ͊͊ͤ͘Ύ ό͚͊͊ͤͦ͘͘͟ ͙͍͔ͦ͒ͪͦ͟͟ύΣ ͎ͫͦ͊ͫͤͦ͡ ͙ͭ͊͋͡ͼ͔ 1. 

͙́͊͋͡ͼ͊ 1 ς ˾ ͊ͫ΄͙ͺ͍ͪͦ͊͟ ͦ͒͊͟ ͊͊͊͘͘͟ ͚͍ͯͫͭͪͦͫͭ͊ 

TOPAZ GSM-[A]-[B]-[C1- Χ -Cx]-[D1- Χ -Dx]-[E]-[F]-[G]-H 

˽͙ͦ͘ͼ͙Ύ ˴ͦ͒ ˻͙͙͔ͨͫ͊ͤ 

˻͔͙ͫͦ͋ͤͤͦͫͭ ͙ͣͦ͒ͺ͙͊͟ͼ͙͙ 

A LTE ˽͔ͦ͒͒ͪ͗͊͟ ͔ͭͻ͎͙͙ͤͦͦ͡ [¢9 όпDύ 

B SC ˮ͔͙͔ͫͨͦͤͤ͡ {La-;͙ͨ 

˴͙ͦͣͣͯͤ͊͟ͼ͙ͦͤͤ·͔ ͨͦͪͭ· Ethernet 

C1- Χ -Cx 

nGSFP 9ǘƘŜǊƴŜǘ мллл ˸͙͋ͭκͫ {Ct1) 

nGTXSFP 9ǘƘŜǊƴŜǘ мллл ˸͙͋ͭκͫ ŎƻƳōƻ-port RJ-45/SFP1) 

nGTx 9ǘƘŜǊƴŜǘ мллл ˸͙͋ͭκͫ ¢· wW-45 

nTx 9ǘƘŜǊƴŜǘ млл ˸͙͋ͭκͫ ¢· wW-45 

nFxS 9ǘƘŜǊƴŜǘ млл ˸͙͋ͭκͫ C· [/ ǎƛƴƎƭŜ-mode  

nFxM 9ǘƘŜǊƴŜǘ млл ˸͙͋ͭκͫ C· [/ Ƴǳƭǘƛ-mode  
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ζnη ς ͟ ͙ͦ͡;͔͍ͫͭͦ ͍ͨͦͪͭͦ Ethernet ͫ ͍͔͍ͦͦͭͭͫͭͯΌ΅͔͎ͦ ͙ͭͨ͊Σ ͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ 
͔ͫͯͣͣ͊ͪͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ͍ͨͦͪͭͦ Ethernet ς 32. 

˴͙ͦͣͣͯͤ͊͟ͼ͙ͦͤͤ·͔ ͨͦͪͭ· ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έ͚ͤͦ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ 

D1- Χ -Dx 

nR RS-пур ͔ͣͣͤ͟͡·͚ ͍ͻͦ͒ 

nRS232 RS-нон ͔ͣͣͤ͟͡·͚ ͍ͻͦ͒ 

nDB9 RS-нон ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤ·͚ ͨͦͪͭ 

nRS422 RS-пнн ͔ͣͣͤ͟͡·͚ ͍ͻͦ͒ 

ζnη ς ͟ ͙ͦ͡;͔͍ͫͭͦ ͍ͨͦͪͭͦ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έ͚ͤͦ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔͎ͦ 
͙ͭͨ͊Σ ͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ ͔ͫͯͣͣ͊ͪͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ͍ͨͦͪͭͦ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έ͚ͤͦ ͔͔ͨͪ͒͊;͙ 
͒͊ͤͤ·ͻ ς 16. 

˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ ͺͯͤ͟ͼ͙͙ 

E PTS ˽͙͔͙ͪͣͤ͟ ͙͎͍ͫͤ͊ͦ͡ ͭͦ;͎ͤͦͦ ͍͔͔͙ͪͣͤ ό˥˶˻˹ˢ˿˿κGPS) 

F DIOn 
͙͍͔̂ͤͪͫ͊͡Έͤ·͔ ͊ͤ͊͟͡· ͙͔͎͒ͫͪͭͤͦͦ͟ ͍͍ͦ͒͊-͍·͍ͦ͒͊Σ ͎͔͒ ζnη - 
͙ͦ͟͡;͔͍ͫͭͦ ͍͊ͤ͊ͦ͟͡Φ ͎̊͊ ͤ͊ͪ͊΅͙͍͙͊ͤΎ ς 4. 

G 
SSDm SSD ͤ ͙͔͙͊ͦͨͭ͟͡Σ ͎͔͒ ζmη ς ͫ ͯͣͣ͊ͪͤ·͚ ͦ͋Ά͔ͣ ˽˭̂ ͙͔͔͚ͤ͊ͦͨͭ͟͡ 

SSD ͍  ˥͋ ό́͋ύ SSDmT 

ˮ͔͙͔ͫͨͦͤͤ͡ ͨͦ ͙͙ͨͭ͊ͤΌ 

H 

2LV ˨͍͊ ͍ͻͦ͒͊ ͙͙ͨͭ͊ͤΎ нпˤ DC 

HV ˻͙͒ͤ ͍ͻͦ͒ ͙͙ͨͭ͊ͤΎ ннлˤ DC/AC 

2HV ˨͍͊ ͍ͻͦ͒͊ ͙͙ͨͭ͊ͤΎ ннлˤ DC/AC 

1) SFP-͙ͣͦ͒ͯ͡ ͊͊͘͘͟·͍͊ΌͭͫΎ ͙͔͒ͦͨͦͤͭ͡͡Έͤͦ: 

TOPAZ SFP-100-01-MM ς 100 ͣ ͔͎͙͊͋ͭͤ·͚ ͎͍ͣͤͦͦͣͦ͒ͦ·͚ {Ct-ͣͦ͒ͯ͡Έ 
TOPAZ SFP-100-01-SM ς млл ͔͎͙ͣ͊͋ͭͤ·͚ ͍ͦ͒ͤͦͣͦ͒ͦ·͚ {Ct-ͣͦ͒ͯ͡Έ 
TOPAZ SFP-1G-10-SM ς ͎ ͙͎͙͊͋ͭͤ·͚ ͍ͦ͒ͤͦͣͦ͒ͦ·͚ {Ct-ͣͦ͒ͯ͡Έ, ͒ ͊͡ΈͤͦͫͭΈ ͔͔ͨͪ͒͊;͙ м0 ͟  ͣ
TOPAZ SFP-1G-15-SM ς ͎ ͙͎͙͊͋ͭͤ·͚ ͍ͦ͒ͤͦͣͦ͒ͦ·͚ {Ct-ͣͦ͒ͯ͡Έ, ͒ ͊͡ΈͤͦͫͭΈ ͔͔ͨͪ͒͊;͙ мр ͣ͟ 
TOPAZ SFP-1G-40-SM ς ͎ ͙͎͙͊͋ͭͤ·͚ ͍ͦ͒ͤͦͣͦ͒ͦ·͚ {Ct-ͣͦ͒ͯ͡Έ, ͒ ͊͡ΈͤͦͫͭΈ ͔͔ͨͪ͒͊;͙ пл ͣ͟ 
TOPAZ SFP-1G-01-MM ς ͎ ͙͎͙͊͋ͭͤ·͚ ͎͍ͣͤͦͦͣͦ͒ͦ·͚ {Ct-ͣͦ͒ͯ͡Έ, ͒ ͊͡ΈͤͦͫͭΈ ͔͔ͨͪ͒͊;͙ м ͣ͟ 
TOPAZ SFP-1G-02-MM ς ͎ ͙͎͙͊͋ͭͤ·͚ ͎͍ͣͤͦͦͣͦ͒ͦ·͚ {Ct-ͣͦ͒ͯ͡Έ, ͒ ͊͡ΈͤͦͫͭΈ ͔͔ͨͪ͒͊;͙ н ͣ͟ 

 

 
˽͙͔ͪͣͪ· ͘ ͙͙͊ͨͫ ͦ͋ͦͤ͊͘;͔͙ͤΎ ͚͍ͯͫͭͪͦͫͭ͊ ͙ͨͪ ͔͊͊͘͘͟Υ 
 
ͫ ͍͒ͯͣΎ Ethernet млл ˸͙͋ͭκͫ TX RJ-прΣ ͍͒ͯͣΎ ͙ͨͦͪͭ͊ͣ w{-пурΣ ͍͒ͯͣΎ ͍ͻ͙ͦ͒͊ͣ ͙͙ͨͭ͊ͤΎ нп ˤΥ 
ζ˾͔ͦͯͭͪ ¢ht!½ GSM-2Tx-2R-2LVηΦ 

ͫ ͍͒ͯͣΎ Ethernet млл ˸͙͋ͭκͫ TX RJ-прΣ ͍͒ͯͣΎ ͙ͨͦͪͭ͊ͣ w{-пурΣ п ͙͊ͤ͊͊ͣ͟͡ ͙͔͎͒ͫͪͭͤͦͦ͟ 
͍͍ͦ͒͊κ͍·͍ͦ͒͊Σ ͍͒ͯͣΎ ͍ͻ͙ͦ͒͊ͣ ͙͙ͨͭ͊ͤΎ нп ˤΥ 

ζ˾͔ͦͯͭͪ ¢ht!½ GSM-2Tx-2R-DIO4-2LVηΦ 

ͫ ͍͒ͯͣΎ Ethernet млл ˸͙͋ͭκͫ TX RJ-прΣ ͍͒ͯͣΎ ͙ͨͦͪͭ͊ͣ w{-485, ͍͒ͯͣΎ ͙ͨͦͪͭ͊ͣ DB9, 4 
͙͊ͤ͊͊ͣ͟͡ ͙͔͎͒ͫͪͭͤͦͦ͟ ͍͍ͦ͒͊κ͍·͍ͦ͒͊Σ ͍͒ͯͣΎ ͍ͻ͙ͦ͒͊ͣ ͙͙ͨͭ͊ͤΎ нп ˤΥ 

ζ˾͔ͦͯͭͪ TOPAZ GSM-2Tx-2R-2DB9-DIO4-2LVηΦ 

ͫ ͍͒ͯͣΎ Ethernet млл ˸͙͋ͭκͫ TX RJ-прΣ ͍͒ͯͣΎ Ethernet млл ˸͙͋ͭκͫ FX LC multi-modeΣ ͍͒ͯͣΎ 
͔ͣͣͤ͟͡·͙ͣ ͍ͻ͙ͦ͒͊ͣ w{-нонΣ ͍͒ͯͣΎ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤ·͙ͣ ͙ͨͦͪͭ͊ͣ w{-нонΣ п ͙͊ͤ͊͊ͣ͟͡ 
͙͔͎͒ͫͪͭͤͦͦ͟ ͍͍ͦ͒͊κ͍·͍ͦ͒͊Σ ͍͒ͯͣΎ ͍ͻ͙ͦ͒͊ͣ ͙͙ͨͭ͊ͤΎ ннл ˤΥ 

ζ˾͔ͦͯͭͪ ¢ht!½ GSM-2Tx-2FxM-2RS232-2DB9-DIO4-HVηΦ 
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1.3 ͔́ ͻ͙ͤ;͔͙͔ͫ͟ ͻ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ 

1.3.1 ˴ͦͤͫͭͪͯ͟ͼ͙Ύ 

˴͙͍ͦͤͫͭͪͯͭͤͦ͟ ͚͍ͯͫͭͪͦͫͭͦ ͍·͔ͨͦͤͤ͡ ͦ ͍ ͙͍ͨ͊ͫͭͦͦͣ͟͡ ͔ͦͪͨͯͫ͟Σ ͔ͤ ͔͙͍ͨͦ͒͒ͪ͗͊Ό΅͔ͣ 
͎͔͙͔ͦͪͤ ͫ ͔͔͙͔ͪͨͤͣ͟͡ ͒͡Ύ ͍͙ͯͫͭ͊ͤͦ͟ ͤ͊ DIN-͔͚ͪͯ͟Φ ˤ͔͙ͤͭ͡Ύͼ͙ͦͤͤ·͔ ͍͔͙ͦͭͪͫͭΎ ͦͪͨͯͫ͊͟ 
͔ͪ͊ͫͨͦͦ͗ͤ͡· ͍͔ͫͪͻͯ ͙ ͙ͫͤͯ͘ ͦͪͨͯͫ͊͟Φ ˿͔͔ͭͨͤΈ ͊͘΅͙ͭ· ͦͭ ͙͍͔͙ͨͪͦͤͤͦͤ͟Ύ ͍ͤͯͭͪΈ ͍͔ͭͪ͒·ͻ ;͙͊ͫͭͼΣ 
ͨ·͙͡ ͙ ͍ͦ͒· ς ͤ ͔ ͙͔ͤ͗ Ltнл ͨͦ ˥ ˻˿́ мпнрп-2015. ˽ ͦ ͚ͯͫͭͦ;͙͍͙ͦͫͭ ͟ ͔ͣͻ͙͊ͤ;͔͙ͫͣ͟ ͍͔͚͍͙ͦ͒ͫͭ͘ΎͣΣ 
͚͍ͯͫͭͪͦͫͭͦ ͙ͦͭͤͦͫͭͫΎ ͟ ͊ͫͫͯ͟͡ ˸пл ͨͦ ˥˻˿́ олсом-99. ˥͙͊͋͊ͪͭͤ·͔ ͔ͪ͊ͣͪ͘· ͚͍ͯͫͭͪͦͫͭ͊ ό̊ˤ˥ύ 
ͤ  ͔͋ ͔͔ͦ͡ 180x108,5x124 ͣ ͣΦ ˸͊ͫͫ͊ ͚͍ͯͫͭͪͦͫͭ͊ ͔ͤ ͔͔͋ͦ͡ 1 ͟ ͎Φ 

ˤͤ ͔΄͙͚ͤ ͍͙͒Σ ͙͙͔ͦͨͫ͊ͤ ͍ͻ͍ͦ͒ͦΣ ͍·ͻ͍ͦ͒ͦ ͙ ͙͙͍ͤ͒͊ͭͦͪͦ͟ ͚͍ͯͫͭͪͦͫͭ͊ ͙͍͔͔ͨͪ͒ͤ· ͍ 
͙͔͙͙ͨͪͦ͗ͤ͡ s  ͤ͊ͫͭͦΎ΅͔͎ͦ ͍͍ͪͯͦͦ͒ͫͭ͊͟Φ 

1.3.2 ˾͊͋ͦ;͙͔ ͍͙ͯͫͦ͡Ύ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ 

˽ͦ ͪ͊͋ͦ;͙ͣ ͍͙ͯͫͦ͡Ύͣ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ ό͙͙ͣ͊ͭ͟͡;͔͙ͫͣ͟ ͍͔͚͍͙ͦ͒ͫͭ͘Ύͣύ ͚͍ͯͫͭͪͦͫͭͦ 
͍͔͍͔ͫͦͦͭͭͫͭͯͭ ͙͔͙͒͘͡Ύͣ ͎ͪͯͨͨ· ˿н ͨͦ ˥˻˿́ ˾ рнфом-нллуΦ ˽ͦ ͚ͯͫͭͦ;͙͍͙ͦͫͭ ͟ ͍͔͚͍͙ͦ͒ͫͭ͘Ό 
͊ͭͣͦͫͺ͔͎ͪͤͦͦ ͍͔͙͒͊ͤ͡Ύ ͚͍ͯͫͭͪͦͫͭͦ ͫ ͍͔͍͔ͦͦͭͭͫͭͯͭ ͎͔ͪͯͨͨ ˾н ͨͦ ˥˻˿́ ˾ рнфом-2008. 

͙́͊͋͡ͼ͊ 2 ς ˾ ͊͋ͦ;͙͔ ͍͙ͯͫͦ͡Ύ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ 

˽͔͊ͪ͊ͣͭͪ ˭ͤ͊;͔͙͔ͤ 

͔͔́ͣͨͪ͊ͭͯͪ͊ ͦͪͯ͗͊͟Ό΅͔͎ͦ ͍ͦ͒ͯ͘ͻ͊Σ 0  ˿ ͦͭ -пл ͒ͦ Ҍтл 

˻͙͔ͭͤͦͫͭ͡Έͤ͊Ύ ͍͊͗ͤͦͫͭ͡Έ ͍ͦ͒ͯ͘ͻ͊ ͙ͨͪ ͭ ͔͔͔ͣͨͪ͊ͭͯͪ 30 0  ˿͙  ͙͔ͤ͗, % ͒  ͦ100 

ˢͭͣͦͫͺ͔͔ͪͤͦ ͍͔͙͔͒͊ͤ͡ ͍ ͦ͒ͯ͘ͻ͊Σ ͟˽͊ сл ҏ млсΣт 

1.3.3 ˣ͔ͦͨ͊ͫͤͦͫͭ͘Έ ͙ Ή͔͎͙ͭͪͦͣ͊ͤͭͤ͊͟͡Ύ ͍͔͙ͫͦͣͫͭͣͦͫͭΈ 

˽ͦ ͚ͯͫͭͦ;͙͍͙ͦͫͭ ͟ Ή͔͎͙ͭͪͦͣ͊ͤͭͤ͟͡·ͣ ͔ͨͦͣͻ͊ͣ ͚͍ͯͫͭͪͦͫͭͦ ͍͔͍͔ͫͦͦͭͭͫͭͯͭ ˥˻˿́ ˾ рмомуΦмм-
нллс ͒͡Ύ ͊ͫͫ͊͟͡ ˢ ͎ͪͯͨͨ· мΣ ͙ ˥˻˿́ ˾ рмомтΦсΦр-нллс ͒͡Ύ ͍͙ͦ͋ͦͪͯ͒ͦ͊ͤΎΣ ͙͔ͨͪͣͤΎ͔͎ͣͦͦ ͤ͊ 
Ή͔ͭͪͦͫͭ͊ͤ͟͡ͼ͙Ύͻ ͙ ͨͦ͒ͫͭ͊ͤͼ͙ΎͻΦ 

˾͙͔͊͒ͦͨͦͣͻ͙ ͔ͤ ͔͍ͨͪ·΄͊Όͭ ͤ͊͘;͔͙͚ͤΣ ͍͔ͯͫͭ͊ͤͦͤͤ͡·ͻ ͒͡Ύ ͊ͫͫ͊͟͡ ˢ ͨͦ ˥˻˿́ олулрΦнн-2013, 
͒͡Ύ ͊ͫͫ͊͟͡ ˢ ͨͦ ˥˻˿́ олулпΦоΦн-2013. 

͚͍̂ͫͭͪͦͫͭͦΣ ͍ ;͙͊ͫͭ ͊͘΅͙ͭ· ͦͭ ͔͙ͨͦͪ͊͗ͤΎ Ή͔͙ͭͪ͟͡;͔͙ͫͣ͟ ͭͦͦͣ͟Σ ͍͔͍͔ͫͦͦͭͭͫͭͯͭ 
͔͍͙ͭͪ͋ͦ͊ͤΎͣ ˥˻˿́ мнΦнΦлфм-нлмнΦ ˴͊ͫͫ͡ ͊͘΅͙ͭ· ͦͭ ͔͙ͨͦͪ͊͗ͤΎ Ή͔͙ͭͪ͟͡;͔͙ͫͣ͟ ͭͦͦͣ͟ L ͨͦ ˥˻˿́ 
12.2.007.0-75. 

͔͙̏ͭͪ͟͡;͔͔ͫͦ͟ ͙͍͔͙͔ͫͦͨͪͦͭͤ͡ ͙ͦ͘͡Ύͼ͙͙ ͚͍ͯͫͭͪͦͫͭ͊ ͔ͤ ͔͔͔ͣͤ нΣр ˸˻ͣΦ ͔͙̏ͭͪ͟͡;͔ͫ͊͟Ύ 
ͨͪͦ;ͤͦͫͭΈ ͙ͦ͘͡Ύͼ͙͙ ͚͍ͯͫͭͪͦͫͭ͊ ͍·͔͙͍͔͒ͪ͗͊ͭ ͔͋͘ ͪ͊ͪͯ͘΄͔͙ͤΎ ͙ͫͨ·͔ͭ͊ͭ͡Έ͔ͤͦ ͤ͊ͨͪΎ͔͙͔͗ͤ нрлл 
ˤΣ рл ˥ͼ ͍ ͔ͭ;͔͙͔ͤ м ͙ͣͤ. 

͚͍̂ͫͭͪͦͫͭͦ ͫ ͍͔͍͔ͦͦͭͭͫͭͯͭ ͔͍͙ͭͪ͋ͦ͊ͤΎͣ ͔ͭͻ͙ͤ;͔͙ͫ͟ͻ ͔͎͔͍ͪ͊ͣͤͭͦ͡ ͔͎́͊ͣͦ͗ͤͤͦͦ ͫͦΌ͊͘ ́˾ ́˿ 
ллпκнлмм ζ˻ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙͍ͤͦͦ͘͟͡Έ͎ͭͤͦͦ ͍͙ͦ͋ͦͪͯ͒ͦ͊ͤΎηΣ ́˾ ́˿ лнлκнлмм ζ͔͎͙̏ͭͪͦͣ͊ͤͭͤ͊͟͡Ύ 
͍͔͙ͫͦͣͫͭͣͦͫͭΈ ͔ͭͻ͙ͤ;͔͙ͫ͟ͻ ͔͍ͫͪ͒ͫͭηΦ 

1.3.4 ˹͔͊͒͗ͤͦͫͭΈ 

͚͍̂ͫͭͪͦͫͭͦ Ύ͍͡Ύ͔ͭͫΎ ͍͍͙͍͔ͦͫͫͭ͊ͤ͊͊ͣ͡·ͣΣ ͔͙͔ͪͣͦͤͭͪͯͣ·ͣ ͙͔͙͔͒ͣ͘͡, ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤͤ· ͣ
͒͡Ύ ͎ͪͯͦͫͯͭͦ͟͡;͚ͤͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ ͍ ͫͭ͊ͼ͙ͦͤ͊ͪͤ·ͻ ͍͙ͯͫͦ͡Ύͻ ͍ ͙͍͍͔ͨͪͦͦ͒ͫͭͤͤ͘·ͻ ͔ͨͦͣ΅͔͙ͤΎͻΦ 
˾͔͙͗ͣ ͪ͊͋ͦͭ· ͚͍ͯͫͭͪͦͫͭ͊ ͔͔ͤͨͪͪ·͍ͤ·͚Φ ˽͙͔ͪͦ͒ͦ͗ͭ͡͡ΈͤͦͫͭΈ ͔͔ͤͨͪͪ·͍͚ͤͦ ͪ͊͋ͦͭ· ͔ͤ 
͎͙ͦͪ͊ͤ;͔ͤ͊Φ ˹ͦͪͣ͊ ͔͔͚ͫͪ͒ͤ ͙ͤ͊ͪ͊͋ͦͭ͟ ͤ͊ ͦͭ͊͘͟ ͍ ͤͦͪͣ͊͡Έͤ·ͻ ͍͙ͯͫͦ͡Ύͻ ͙͔͔͙ͨͪͣͤͤΎ ͍ͫͦͫͭ͊͡Ύ͔ͭ 
мпл ллл ;Φ ˽ͦͤ͡·͚ ͔͙͚ͫͪ͒ͤ ͫͪͦ͟ ͫͯ͗͋͡· ͍ͫͦͫͭ͊͡Ύ͔ͭ ол ͔ͭ͡Φ ˿͔͔͔ͪ͒ͤ ͍͔ͪͣΎ ͍͍͔͙ͦͫͫͭ͊ͤͦͤ͡Ύ 
͙ͪ͊͋ͦͭͦͫͨͦͫͦ͋ͤͦͫͭ ͤ͊ ͦ͋Ά͔͔ͭ͟ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ ό͔͋͘ ͯ;͔ͭ͊ ͍͔͔͙ͪͣͤ ͙ͨͪ͋·͙ͭΎ ͔ͨͪͫͦͤ͊͊͡ ͙ ͙ͨͪ 
͙ͤ͊͡;͙͙ ˭ˮ˽ύ ͔ͤ ͔͔͋ͦ͡ ол ͙ͣͤͯͭΦ 
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1.3.5 ˽͙͙͔ͭ͊ͤ 

˴͙ͦ͡;͔͍ͫͭͦ ͙ ͙ͭͨ ͍͊ͤ͊ͦ͟͡ ͙͙ͨͭ͊ͤΎ ͚͍ͯͫͭͪͦͫͭ͊ ͍͙͊ͫ͘Ύͭ ͦͭ ͙͔͙ͫͨͦͤͤ͡Ύ ͨͦ ͙͙ͨͭ͊ͤΌΦ 
͔͙͙͙̆͊ͪ͊ͭͪͫͭ͟͟ ͍͊ͤ͊ͦ͟͡ ͙͙ͨͭ͊ͤΎ ͙͍͔͔ͨͪ͒ͤ· ͍ ͙ͭ͊͋͡ͼ͔ ͙͔ͤ͗Φ 

͙́͊͋͡ͼ͊ 3 ς ̆ ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͙͙ͨͭ͊ͤΎ 

˹͙͔͍͙͔͊ͣͤͦ͊ͤ ͔ͨ͊ͪ͊ͣͭͪ͊ ˭ͤ͊;͔͙͔ͤ 

˴͙ͦ͡;͔͍ͫͭͦ ͍͊ͤ͊ͦ͟͡ ͙͙ͨͭ͊ͤΎ ͒ͦ н 

˹͙ͦͣͤ͊͡Έ͔ͤͦ ͤ͊ͨͪΎ͔͙͔͗ͤ ͙͙ͨͭ͊ͤΎΣ ˤΥ 
- ͊ͤ͊͟͡ нп ˤ 
- ͊ͤ͊͟͡ ннл ˤ 

 
10ҏ30 (DC) 

фл ҏ нср ό!/ύΤ млл ҏ оср ό5/ύ 

̉͊ͫͭͦͭͤ·͚ ͙͒͊ͨ͊ͦͤ͘ ͤ͊ͨͪΎ͔͙͗ͤΎ ͙͙ͨͭ͊ͤΎ ннл ˤΣ ˥ͼ пр ҏ рр 

́ͦ͟ ͔͔͙ͨͦͭͪ͋ͤ͡Ύ ͊ͤ͊͊͟͡ ͙͙ͨͭ͊ͤΎ ннл ˤΣ ͔ͤ ͔͔͋ͦ͡Σ ˢ 0,4 

˽͔ͦͭͪ͋͡Ύ͔ͣ͊Ύ ͣͦ΅ͤͦͫͭΈ ͨ͊ͭ͡ ͚͍ͯͫͭͪͦͫͭ͊Σ ͔ͤ ͔͔͋ͦ͡Σ ˤͭ 6  

 
˴͍͔͔ͪ͊ͭͦͪͣͤͤ͟·͔ ͔͔ͨͪͪ·͍· ͙͙ͨͭ͊ͤΎ ό͒ͦ нлл ͣͫύ ͔ͤ ͍͙͡ΎΌͭ ͤ͊ ͪ͊͋ͦͭͯ ͚͍ͯͫͭͪͦͫͭ͊Φ ˽͙ͪ 

ͤ͊ͪͯ΄͔͙͙ͤ ͙͙ͨͭ͊ͤΎ ͤ͊ ͍͔ͪͣΎ ͔͔͋ͦ͡ нлл ͣͫΣ ͚͍ͯͫͭͪͦͫͭͦ ͔ͦͪͪͭͤͦ͟͟ ͍͔͊ͪ͘΄͔͊ͭ ͍ͫͦΌ ͪ͊͋ͦͭͯΣ ͊ ͙ͨͪ 
͍͍͔͙͙ͦͫͫͭ͊ͤͦͤ͡ ͤ͊ͨͪΎ͔͙͗ͤΎ ͙͙ͨͭ͊ͤΎ ͚͍ͯͫͭͪͦͫͭͦ ͔͔ͨͪͻ͙ͦ͒ͭ ͍ ͪ͊͋ͦ;͙͚ ͔͙ͪ͗ͣ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟Φ 
˽ͦ͒ ͔ͦͪͪͭͤ͟͟·ͣ ͍͔͊ͪ͘΄͔͙͔ͤͣ ͪ͊͋ͦͭ· ͍ ͒͊ͤͤͦͣ ͫͯ͡;͔͊ ͙͔ͨͦͤͣ͊ͭͫΎ ͍͙͔ͦͭͫͯͭͫͭ ͔͔ͨͪ͒͊;͙ ͚ͦ͗ͤͦ͡ 
͙ͤͺͦͪͣ͊ͼ͙͙ ͙ ͔͙ͨͦͭͪ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͚ͦͤͤͦ ͙ͤͺͦͪͣ͊ͼ͙͙Φ ͚͍̂ͫͭͪͦͫͭͦ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ ͤͦͪͣ͊͡ΈͤͯΌ 
ͪ͊͋ͦͭͯ ͙ͨͪ ͙͍ͨͪͦͦ͘͡Έͤͦͣ ͙͔͔͙͙ͣͤͤ͘ ͤ͊ͨͪΎ͔͙͗ͤΎ ͙͙ͨͭ͊ͤΎ ͍ ͔͔ͨͪ͒͊͡ͻ ͪ͊͋ͦ;͔͎ͦ ͙͒͊ͨ͊ͦͤ͊͘Φ 
ˤ͔ͪͣΎ ͍͔͙ͯͫͭ͊ͤͦͤ͡Ύ ͪ͊͋ͦ;͔͎ͦ ͔͙ͪ͗ͣ͊ ͙ͨͪ ͍͍͔͙͙ͦͫͫͭ͊ͤͦͤ͡ ͙͙ͨͭ͊ͤΎ ͔ͤ ͔͔͋ͦ͡ мл ͫΦ  

˴ͦͤͺ͙͎ͯͪ͊ͼ͙Ύ ͚͍ͯͫͭͪͦͫͭ͊ ͫͦͻͪ͊ͤΎ͔ͭͫΎ ͍ Ή͔͎͔͍͙͙͚ͤͪͦͤ͊ͫͣͦ͘ ͨ͊ͣΎ͙ͭΣ ͦͭͦͪ͊͟Ύ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ 
ͫͦͻ͔͙͔ͪ͊ͤͤ ͔͍ͨ͊ͪ͊ͣͭͪͦΣ ͙ͨͪ ͍͙͙ͦͭͫͯͭͫͭ ͤ͊ͨͪΎ͔͙͗ͤΎ ͙͙ͨͭ͊ͤΎΣ ͍ ͔ͭ;͔͙͔ͤ ол ͔ͭ͡Φ 

1.3.1 ͔͙͙͙̆͊ͪ͊ͭͪͫͭ͟͟ ͔ͦͤͭͪͦͪ͊͟͡͡ 

͔́ͻ͙ͤ;͔͙͔ͫ͟ ͻ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͍͎ͦͫͤͦͤͦͦ ͔ͦͤͭͪͦͪ͊͟͡͡ ͙͍͔͔ͨͪ͒ͤ· ͍ ͙ͭ͊͋͡ͼ͔ ͙͔ͤ͗Φ 

͙́͊͋͡ͼ͊ 4 ς ̆ ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͔ͦͤͭͪͦͪ͊͟͡͡ 

˹͙͔͍͙͔͊ͣͤͦ͊ͤ ͔ͨ͊ͪ͊ͣͭͪ͊ ˭ͤ͊;͔͙͔ͤ 

͔͙͙͙̆͊ͪ͊ͭͪͫͭ͟͟ ͔ͦͤͭͪͦͪ͊͟͡͡ 

˻͔ͨͪ͊ͼ͙ͦͤͤ͊Ύ ͙͔ͫͫͭͣ͊ Linux 

˿ͦͭ͡ ͒͡Ύ CƭŀǎƘ-͊ͪͭ͟· microSD 

˽ͪͦͼ͔ͫͫͦͪ ARM Cortex-A8 

̉͊ͫͭͦͭ͊Σ ˸˥ͼ ͒ͦ мллл 

˽͊ͣΎͭΈ ˻˭̂Σ ˥͋ 0,5 (DDR3L) 

˽͊ͣΎͭΈ ˽˭̂Σ ˥͋ 4 (eMMC) 

1.3.2 ˿͙ͤͻ͙ͪͦͤ͊͘ͼ͙Ύ ͍ ͔͔͙ͪͣͤ 

͔͙͙͙̆͊ͪ͊ͭͪͫͭ͟͟ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͍͔͔͙ͪͣͤ ͙͍͔͔ͨͪ͒ͤ· ͍ ͙ͭ͊͋͡ͼ͔ ͙͔ͤ͗Φ  

͙́͊͋͡ͼ͊ 5 ς ̆ ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͍͔͔͙ͪͣͤ 

˹͙͔͍͙͔͊ͣͤͦ͊ͤ ͔ͨ͊ͪ͊ͣͭͪ͊ ˭ͤ͊;͔͙͔ͤ 

̂ͻͦ͒ ͦ͊͟͡͡Έͤ·ͻ ;͍͊ͫͦ ͔͋͘ ͍͔ͤ΄͔͎ͤͦ ͙͙ͨͭ͊ͤΎ, ͫ  κ ͙ͫͯͭ͟Σ ͔ͤ ͔͔͋ͦ͡ ҕ м 

̂ͻͦ͒ ͦ͊͟͡͡Έͤ·ͻ ;͍͊ͫͦ ͙ͨͪ ͍͙͙ͦͭͫͯͭͫͭ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͨͦ ͙͎ͫͤ͊͊ͣ͡ 
ͭͦ;͎ͤͦͦ ͍͔͔͙ͪͣͤΣ ͫ κ ͙ͫͯͭ͟Σ ͔ͤ ͔͔͋ͦ͡ 

0,5 

́ͦ;ͤͦͫͭΈ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͍͔͔͙ͪͣͤ: 
- ͨͦ ͨͪ ͦͭͦͦ͊ͣ͟͡ ˥˻˿́ ˾  ˸ ̏ ˴60870-5-101/104 
- ͨͦ ͨͪ ͦͭͦͦ͊ͣ͟͡ NTP, SNTP 
- ͨͦ ͨͪ ͦͭͦͦͯ͟͡ PTP 

 
ҕн ͣͫ 
ҕмлл ͣ ͫ͟ 
ҕм ͣ ͫ͟ 
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˹͙͊͡;͙͔ ͙͔͙ͨͪͣͤ͊͟ ͙͎͍ͫͤ͊ͦ͡ ͭͦ;͎ͤͦͦ ͍͔͔͙ͪͣͤ ͯ͊͊ͤͦ͘͟ ͍ ͊͘ ͚͊ͤͦ͘͟ ͙͍͔ͦ͒ͪͦ͟͟ ͚͍ͯͫͭͪͦͫͭ͊Φ 

͔́ͻ͙ͤ;͔͙͔ͫ͟ ͻ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͙͔͙ͨͪͣͤ͊͟ ͙͎͍ͫͤ͊ͦ͡ ͭͦ;͎ͤͦͦ ͍͔͔͙ͪͣͤ ˥˶˻˹ˢ˿˿κDt{ ͙͍͔͔ͨͪ͒ͤ· ͍ 
͙ͭ͊͋͡ͼ͔ ͙͔ͤ͗Φ 

͙́͊͋͡ͼ͊ 6 ς ́ ͔ͻ͙ͤ;͔͙͔ͫ͟ ͻ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͙͔͙ͨͪͣͤ͊͟ ͙͎͍ͫͤ͊ͦ͡ ͭͦ;͎ͤͦͦ ͍͔͔͙ͪͣͤ 

˹͙͔͍͙͔͊ͣͤͦ͊ͤ ͔ͨ͊ͪ͊ͣͭͪ͊ ˭ͤ͊;͔͙͔ͤ 

˽͙͔͙ͪͣͤ͟ ˥˶˻˹ˢ˿˿κDt{ 
͊͟ ͤ͊͡· ͍͔͙ͫͦͨͪͦͦ͗͒ͤΎ 33 

͊͟ ͤ͊͡· ͊͘ͻ͍͊ͭ͊ 99 

͙́ͨ ͎͔͔ͤͪ͊ͭͦͪ͊ ́˿̆˻ 

˾͊͘Ά͔ͣ  ͒͡Ύ ͔͊ͤͭͤͤ· SMA 

́ͦ;ͤͦͫͭΈ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͍͔͔͙ͪͣͤ ͨ ͦ ͙͎ͫͤ͊͊ͣ͡ ˥˶˻˹ˢ˿˿κDt{ ҕнлл ͤ Ŏ 

1.3.3 ˴͊ ͤ͊͡· ͙͔͎͒ͫͪͭͤͦͦ͟ ͍͍ͦ͒͊-͍·͍ͦ͒͊ 

˴͙ͦ͡;͔͍ͫͭͦ ͍͊ͤ͊ͦ͟͡ ͙͔͎͒ͫͪͭͤͦͦ͟ ͍͍ͦ͒͊-͍·͍ͦ͒͊ ͯ͊͊ͤͦ͘͟ ͍ ͚͊͊ͤͦ͘͘͟ ͙͍͔ͦ͒ͪͦ͟͟ ͚͍ͯͫͭͪͦͫͭ͊Φ 
͔́ͻ͙ͤ;͔͙͔ͫ͟ ͻ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͍͊ͤ͊ͦ͟͡ ͙͔͎͒ͫͪͭͤͦͦ͟ ͍͍ͦ͒͊-͍·͍ͦ͒͊ ͙͍͔͔ͨͪ͒ͤ· ͍ ͙ͭ͊͋͡ͼ͔ ͙͔ͤ͗Φ 

͙́͊͋͡ͼ͊ 7 ς ́ ͔ͻ͙ͤ;͔͙͔ͫ͟ ͻ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͍͊ͤ͊ͦ͟͡ ͙͔͎͒ͫͪͭͤͦͦ͟ ͍͍ͦ͒͊-͍·͍ͦ͒͊ 

˹͙͔͍͙͔͊ͣͤͦ͊ͤ ͔ͨ͊ͪ͊ͣͭͪ͊ ˭ͤ͊;͔͙͔ͤ 

˾͔͙͗ͣ ͪ͊͋ͦͭ· 
͙͔͒ͫͪͭͤ͟·͚ ͍͍ͦ͒Τ 
͙͔͒ͫͪͭͤ͟·͚ ͍·͍ͦ͒ 

˹ͦ ͙ͣͤ͊͡Έ͔ͤͦ ͤ͊ͨͪΎ͔͙͔͗ͤ ͍͔͎ͫͭͪͦͤͤͦͦ ͙ͫͭͦ;͙ͤ͊͟ ͙͙ͨͭ͊ͤΎΣ ˤ 12 ҕ 15% 

˸͙͊ͫͣ͊͟͡Έͤ·͚ ͤ͊ ͨͪΎ͔͙͔͗ͤ ͍͔ͤ΄͔͎ͤͦ ͙ ͫͭͦ;͙ͤ͊͟ ͙͙ͨͭ͊ͤΎΣ ˤ 24 

˸͙͊ͫͣ͊͟͡Έͤ·͚ ͙͒ͦͨͯͫͭͣ·͚ ͫͯͣͣ͊ͪͤ·͚ ͭͦ͟ ͍ ͼ͔͙ͨ DIO, ͣ ˢΥ 
- ͙ͨͪ ͙͙͙ͨͭ͊ͤ ͦͭ ͍͔͔͎ͤͯͭͪͤͤͦ ͙ ͫͭͦ;͙ͤ͊͟ ͙͙ͨͭ͊ͤΎ 
- ͙ͨͪ ͙͙͙ͨͭ͊ͤ ͦͭ ͍͔ͤ΄͔͎ͤͦ ͙ ͫͭͦ;͙ͤ͊͟ ͙͙ͨͭ͊ͤΎ 

 
200 
400 

́ͦ͟ ͔͔͙ͨͦͭͪ͋ͤ͡Ύ ͤ͊ ͊͗͒ͦͣ͟ ͔͊ͤ͊͟͡Σ ͣˢ 3 

˿͙͍͔͙͔ͦͨͪͦͭͤ͡ ͎͙ͭͦͦͦͪ͊ͤ͟;͙͍͊Ό΅͔͎ͦ ͔͙ͪͫͭͦͪ͊͘Σ ͟˻ͣ 4 

1.3.4 ˮ͔ͤͭͪͺ͔͚ͫ· ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ 

˴͙ͦ͡;͔͍ͫͭͦ ͙ ͙ͭͨ ͍͊ͤ͊ͦ͟͡ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ ͦ͋ͦͤ͊͘;͔͊ͭͫΎ ͍ ͚͊͊ͤͦ͘͘͟ ͙͍͔ͦ͒ͪͦ͟͟ ͚͍ͯͫͭͪͦͫͭ͊Φ 

͙́͊͋͡ͼ͊ 8 ς ́ ͔ͻ͙ͤ;͔͙͔ͫ͟ ͻ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͙͔ͤͭͪͺ͔͚ͫ͊ Ethernet 

˭͔͊͊ͤͦ͘͟ 
ͦ͋ͦͤ͊͘;͔͙͔ͤ 

͙́ͨ ͪ͊͘Ά͔ͣ͊ 
˿ͦͪͦͫͭ͟Έ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ 

nGSFP SFP-͙ͦͪͤ͊͘͟ 

10/100/1000 nGTx ͨͦͪͭ RJ-45 

nGTXSFP ͦͣ͋ͦ͟-ͨͦͪͭ RJ-45/SFP 

nTx ͨͦͪͭ RJ-45 

10/100 nFxS ͨͦͪͭ LC ό͍͔ͦ͒ͤͦͣͦ͒ͦͦ ͍ͦͨͭͦͦͦͤͦ͟͡ύ 

nFxM ͨͦͪͭ LC ό͎͍͔ͣͤͦͦͣͦ͒ͦͦ ͍ͦͨͭͦͦͦͤͦ͟͡ύ 

͙́͊͋͡ͼ͊ 9 ς ́ ͔ͻ͙ͤ;͔͙͔ͫ͟ ͻ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͙ͦͨͭ;͔͙ͫ͟ͻ ͍͊ͤ͊ͦ͟͡ ͍ͫΎ͙͘ Ethernet 

˹͙͔͍͙͔͊ͣͤͦ͊ͤ ͔ͨ͊ͪ͊ͣͭͪ͊ 
˻͍͔͒ͤͦͣͦ͒ͦͦ 
͍ͦͨͭͦͦͦͤͦ͟͡ 

˸͎͍͔ͤͦͦͣͦ͒ͦͦ 
͍ͦͨͭͦͦͦͤͦ͟͡ 

˿͔;͔͙͔ͤ фκмнр ͣͣ͟ 
рлκмнр ͣͣ͟; 
снΣрκмнр ͣͣ͟ 

˨͊͡ΈͤͦͫͭΈ ͔͔ͨͪ͒͊;͙Σ ͣ͟ 
ͨͦͪͭ LC 15 2 

SFP-ͣͦ͒ͯ͡Έ ͒ͦ пл ͒ͦ п 
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˨͙ͤ͊͡ ͍ͦͤ͡·Σ ͤͣ 1310 1310 

˸ͦ΅ͤͦͫͭΈ ͔͔ͨͪ͒͊ͭ;͙͊͟Σ ͒ˣͣ ͦͭ -нл ͒ͦ л ͦͭ -ноΣр ͒ͦ -14 

͍͍͙͔̉ͯͫͭͭ͡ΈͤͦͫͭΈ ͙͔͙ͨͪͣͤ͊͟Σ ͒ˣͣ ͒ͦ -32 ͒ͦ -31 

 

i
 

˽͙͔ͪͣ;͙͔͊ͤ ˴ͦͣ͋ͦ-ͨͦͪͭ GTXSFP ͔ͪ͊͋ͦͭ͊ͭ ͍ ͔͙͔ͪ͗ͣ ͍͙͊ͭͦͣ͊ͭ;͔͎ͫͦͦ͟ 
͔͔ͨͪ͟͡Ό;͔͙ͤΎΦ ˽͙ͪ ͍͔͔ͦ͒ͤͦͪͣͤͤͦͣ ͨͦ͒͟͡Ό;͔͙͙ͤ ͦ͟ ͍ͻͦ͒ͯ RJ-пр ͙ SFP, 
͙͍͔͊ͭͤ͟ ͭͦ͡Έͦ͟ ͍ͻͦ͒ SFP. 
˽͙͔ͪͣ;͙͔͊ͤ ˿ͦͪͦͫͭ͟Έ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ ͨͦͪͭ͊ SFP ͍͔͍͔ͫͦͦͭͭͫͭͯͭ ͙ͫͦͪͦͫͭ͟ 
͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ SFP-ͣͦ͒ͯ͡Ύ 

͙́͊͋͡ͼ͊ 10 ς ˽ ͔͙͍͔ͦ͒͒ͪ͗͊ͣ·͔ ͔ͭ ͻ͎͙͙ͤͦͦ͡ Ethernet 

͔́ͻ͎͙͙ͤͦͦ͡ ˻͙͙͔ͨͫ͊ͤ 

˽͔͙͍͔ͦ͒͒ͪ͗͊ͣ·͔ ͫͭ͊ͤ͒͊ͪͭ· IEEE 802.3 10BaseT; 
IEEE 802.3u 100BASE-TX, 100BASE-FX; 
IEEE 802.3z 1000BASE-X; 
IEEE 802.3ab 1000BASE-T; 
IEEE 802.3x ͯ ͍͔͙͔ͨͪ͊ͤ͡ ͨͦͭͦͦͣ͟Τ 
IEEE 802.3az Ethernet ͫ  Ή͔͎͔͔͎ͤͪͦͫ͋ͪ͊Ό΅͙ͣ ͔͙ͪ͗ͣͦͣ 
IEEE 802.1D-2004 STP, QoS; 
IEEE 802.1d STP; 
IEEE 802.1w RSTP; 
IEEE 802.1Q ͭ ͔͎͙͍͙͔ͪͦ͊ͤ ͭͪ͊ͺ͙͊͟Φ 

˽ͪͦͣ·΄͔ͤͤ͡·͔ ͨͪͦͭͦͦ͟͡· Ethernet/IP; ˥ ˻˿́ ˾  ˸ ̏ ˴60870-5-104; Modbus/TCP; 
IEC 61850 

͍͔͙͔̂ͨͪ͊ͤ͡ SSH; Console ς CLI; Web. 

˽ͪͦͭͦͦ͟͡· ͺ͙͡Έͭͪ͊ͼ͙͙ ͭ ͪ͊ͺ͙͊͟ VLAN ͤ ͊ ͍͔ͦͫͤͦ ͍ͨͦͪͭͦ 

˽ͪͦͭͦͦ͟͡· ͔͔͍͙͍͙ͪͪͪͦ͊ͤ͘Ύ ͫ ͔͙ͭ STP/RSTP; PRP; HSR 

ˮͤͺͦͪͣ͊ͼ͙ͦͤͤ͊Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘Έ Authentication Certificate - SSL Certificate/SSH Key 
Regenerate; 802.1X ς Port Based; Port Security ς Static 
MAC Port Lock. 

˽ͪͦͭͦͦ͟͡· ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͍͔͔͙ͪͣͤ ˥˻˿́ ˾  ˸ ̏ ˴60870-5-104; NTP Server/Client; IEEE 
1588v2 (PTP v2) 

͙́͊͋͡ͼ͊ 11 ς ́ ͔ͻ͙ͤ;͔͙͔ͫ͟ ͻ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤ·ͻ ͙͔ͤͭͪͺ͔͚͍ͫͦ 

˹͙͔͍͙͔͊ͣͤͦ͊ͤ ͔ͨ͊ͪ͊ͣͭͪ͊ ˭ͤ͊;͔͙͔ͤ 

˽ͪͦͭͦͦ͟͡· ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ 
˥˻˿́ ˾ ˸̏˴  60870-5-101 (master/slave), 

Modbus  RTU/ASCII (slave) 

˾͔͙͗ͣ ͔͔ͨͪ͒͊;͙ 

͙͊ͫͤͻͪͦͤͤ·͚ 
͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤ·͚ 
͍͒ͯͻ͙͚ͫͭͦͪͦͤͤ 
͔ͨͦͯ͒ͯͨͫͤ͟͡͡·͚ 

˿ͦͪͦͫͭ͟Έ ͔͔ͨͪ͒͊;͙ 
2400 ς 115 200 ͋ ͙ͭκͫ 
όͨͦ ͊͊ͯ͘͘͟ ͒ͦ п ˸͙͋ͭκͫύ 

ˮ͔ͤͭͪͺ͔͚ͫ RS-485 

͙́ͨ ͪ͊͘Ά͔ͣ͊ ͔ͣͣͤ͟͡·͚ ͍ ͻͦ͒ 

˴ͦͤͭ͊ͭ͟· -D, +D, G 

˸͙͊ͫͣ͊͟͡Έͤ͊Ύ ͙͒ͤ͊͡ ͙͙͙ͤ͡ ͍ͫΎ͙͘Σ ͣ 1 200 

˴͙ͦ͡;͔͍ͫͭͦ ͚͍ͯͫͭͪͦͫͭ ͍ ͔͎͔͔ͫͣͤͭ ͔͙ͫͭ ͒ͦ 32 ό͒ͦ нрп ͫ ͍͙͔ͨͦͭͦͪͭ͡Ύ͙ͣύ 
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˹͙͔͍͙͔͊ͣͤͦ͊ͤ ͔ͨ͊ͪ͊ͣͭͪ͊ ˭ͤ͊;͔͙͔ͤ 

ˮ͔ͤͭͪͺ͔͚ͫ RS-232 

͙́ͨ ͪ͊͘Ά͔ͣ͊ 
nRS232 ͔ͣͣͤ͟͡·͚ ͍ͻͦ͒ 

nDB9 ͨͦͪͭ DBф όͨ͊ͨ͊ύ 

˴ͦͤͭ͊ͭ͟· 
nRS232 Tx, Rx, G 

nDB9 TxD, RxD, RTS, CTS, DTR, DSR, DCD, GND, RI 

˸͙͊ͫͣ͊͟͡Έͤ͊Ύ ͙͒ͤ͊͡ ͙͙͙ͤ͡ ͍ͫΎ͙͘Σ ͣ 15 

˴͙ͦ͡;͔͍ͫͭͦ ͚͍ͯͫͭͪͦͫͭ ͍ ͔͎͔͔ͫͣͤͭ ͔͙ͫͭ 2 

ˮ͔ͤͭͪͺ͔͚ͫ RS-422 

͙́ͨ ͪ͊͘Ά͔ͣ͊ ͔ͣͣͤ͟͡·͚ ͍ ͻͦ͒ 

˴ͦͤͭ͊ͭ͟· -TX, +TX, -RX, +RX 

˸͙͊ͫͣ͊͟͡Έͤ͊Ύ ͙͒ͤ͊͡ ͙͙͙ͤ͡ ͍ͫΎ͙͘Σ ͣ 1 200 

˴͙ͦ͡;͔͍ͫͭͦ ͚͍ͯͫͭͪͦͫͭ ͍ ͔͎͔͔ͫͣͤͭ ͔͙ͫͭ м ͍ ͔͙͔ͪ͗ͣ masterΣ ͒ͦ мл ͍ ͔͙͔ͪ͗ͣ slave 

1.3.5 GSM ͣ ͔ͦ͒ͣ 

͙́ͨ ͔ͣͦ͒ͣ͊ ͙ ͺͦͪͣ͊ͭ SIM-͊ͪͭ͟ ͯ͊͊ͤ͘͟· ͍ ͚͊͊ͤͦ͘͘͟ ͙͍͔ͦ͒ͪͦ͟͟ ͚͍ͯͫͭͪͦͫͭ͊Φ ͔́ͻ͙ͤ;͔͙͔ͫ͟ 
ͻ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͔ͣͦ͒ͣ͊ ͙͍͔͔ͨͪ͒ͤ· ͍ ͙ͭ͊͋͡ͼ͔ ͙͔ͤ͗Φ 

͙́͊͋͡ͼ͊ 12 ς ́ ͔ͻ͙ͤ;͔͙͔ͫ͟ ͻ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟ ͔ͣͦ͒ͣ͊ 

˹͙͔͍͙͔͊ͣͤͦ͊ͤ ͔ͨ͊ͪ͊ͣͭͪ͊ ˭ͤ͊;͔͙͔ͤ 

˴͙ͦ͡;͔͍ͫͭͦ SIM-͊ͪͭ͟ 2 

̅ͦͪͣ͊ͭ {La-͊ͪͭ͟· mini-SIM ͙ ͙͡ SIM-chip 

˾͊͘Ά͖ͣ ͒͡Ύ ͔͊ͤͭͤͤ· SMA 

˨͙͊ͨ͊ͦͤ͘· ;͊ͫͭͦͭΣ ˸˥ͼ 

GSM, EDGE 850/900/1800/1900 

UMTS 800/850/900/1900/2100 

LTE FDD 800/850/900/1800/2100/2600 

ˤ·ͻͦ͒ͤ͊Ύ ͣͦ΅ͤͦͫͭΈ 

GSM 850/900 Class п όоо͒ˣͣҕн͒ˣύ 

GSM 1800/1900 Class м όол͒ˣͣ ҕн͒ˣύ 

EDGE 850/900 Class 9н όнт͒ˣͣ ҕо͒ˣύ 

EDGE 1800/1900 Class 9н όнс͒ˣͣ Ҍоκ-п͒ˣύ 

UMTS Class о όнп͒ˣͣҌмκ-о͒ˣύ 

LTE FDD Class о όно͒ˣͣҕн͒ˣύ 

GSM ͣ ͔ͦ͒ͣ 

˽͔͙͍͔ͦ͒͒ͪ͗͊ͣ·͔ ͫͭ͊ͤ͒͊ͪͭ· ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ GPRS, EDGE, UMTS, HSDPA, HSUPA 

˴͙ͦ͡;͔͍ͫͭͦ ͔͊ͤͭͤͤ 1 

GSM-LTE ͣ ͔ͦ͒ͣ 

˽͔͙͍͔ͦ͒͒ͪ͗͊ͣ·͔ ͫͭ͊ͤ͒͊ͪͭ· ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ 
GPRS, EDGE, UMTS, HSPDA, HSUPA, 

HSPA+, DC-HSPA+, LTE 

˴͙ͦ͡;͔͍ͫͭͦ ͔͊ͤͭͤͤ ͒ͦ н ό͔ͨͦ͒͒ͪ͗͊͟ MIMO) 

1.4 ˴͔ͦͣͨͭͤͦͫͭ͟͡Έ 

˴͔ͦͣͨͭ͟͡ ͍͙ͨͦͫͭ͊͟ ͯ͊͘͟·͍͔͊ͭͫΎ ͍ ͙͙͍͙ͤ͒͒ͯ͊͡Έͤͦͣ ͔ͨ͊ͫͨͦͪͭ ͚͍ͯͫͭͪͦͫͭ͊.  
ˤ ͫͭ͊ͤ͒͊ͪͭͤ·͚ ͔ͦͣͨͭ͟͟͡ ͍͙ͨͦͫͭ͊͟ ͍ͻͦ͒ΎͭΥ 

1) ͚͍ͯͫͭͪͦͫͭͦ TOPAZ GSM; 
2) ͨ͊ͫͨͦͪͭΤ 
3) ΄͔͔ͭͪ͟ MC 1,5/5-ST-3,81; 
4) ΄͙ͤͤ·͔ ͔͙͙͔͙ͫͦ͒ͤͭ͡ ME 22.5 TBUS 1.5/5-ST-3,81;* 
5) ͪ͊͘Ά͔ͣ MSTBT 2,5/4-ST.* 

https://ru.wikipedia.org/wiki/SIM-%D0%BA%D0%B0%D1%80%D1%82%D0%B0#Micro-SIM
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˽͙͔ͪͣ;͙͔͊ͤ: * ς ͙ͦ͟͡;͔͍ͫͭͦ ΄͙ͤͤ·ͻ ͔͙͙͔͔͚ͫͦ͒ͤͭ͡ ͙ ͔ͣͣͤ͟͡·ͻ ͍͋ͦͦ͟͡ ͎ͫͦ͊ͫͤͦ͡ 

͙͙͍͙ͤ͒͒ͯ͊͡Έͤͦͣͯ ͨ͊ͫͨͦͪͭͯ ͚͍ͯͫͭͪͦͫͭ͊Τ 
̏ͫͨͯ͊ͭ͊͟͡ͼ͙ͦͤͤ͊Ύ ͔͒ͦͯͣͤͭ͊͟ͼ͙Ύ ͒ͦͫͭͯͨͤ͊ ͤ͊ ͚͔ͫ͊ͭΥ http://www.tpz.ru 

1.5 ͚͍̂ͫͭͪͦͫͭͦ ͙  ͪ͊͋ͦͭ͊ 

˽͔ͦͫ͡ ͨͦ͒͊;͙ ͙͙ͨͭ͊ͤΎ ͙͍͙ͨͪͦͦ͒ͭͫ͘Ύ ͙͙ͤͼ͙͙͊͊͘͡ͼ͙Ύ ͚͍ͯͫͭͪͦͫͭ͊Φ ˤ ͫͯ͡;͔͊ ͔ͯͫͨ΄͚ͤͦ 
͙͙ͤͼ͙͙͊͊͘͡ͼ͙͙Σ ͙͙ͤ͒͊ͭͦͪ͟ ͎͍͙ͦͭͦͤͦͫͭ RDY ͍͔͙ͫͭͭͫΎ ͔͔ͤ͘͡ ·ͣ ͼ͍͔ͭͦͣ ό͙ͨͪ ͔ͫͭ͊ͪͭ ͍͔ͫͭ 
͙ͫͭ͊͋͡Έͤ·͚Σ ͍ ͨͪͦͼ͔͔ͫͫ ͪ͊͋ͦͭ· ͙͎͔ͣ͊ͭ ͔͔ͤ͘͡·ͣ ͼ͍͔ͭͦͣ ͫ ;͚͊ͫͭͦͭͦ м ˥ͼύΦ ˤ ͫͯ͡;͔͊ ͡Ό͚͋ͦ 
͍͙͚͚͊͊ͪͤͦ ͙ͫͭͯ͊ͼ͙͙ ͍ ͨͪͦͼ͔͔ͫͫ ͪ͊͋ͦͭ· ͚͍ͯͫͭͪͦͫͭ͊Σ ͍͔ͫ;͔͙͔ͤ ͙͙ͤ͒͊ͭͦͪ͊͟ ͎͍͙ͦͭͦͤͦͫͭ 
͔͔ͤͨͪͪ·͍͔ͤͦ ͙͙͡ ͍͔ͦͭͫͯͭͫͭͯͭΦ 

˹͚͊ͫͭͪͦ͊͟Σ ͍͔͙͔ͯͨͪ͊ͤ͡ ͙ ͦͤͭͪͦ͟͡Έ ͪ͊͋ͦͭ· ͚͍ͯͫͭͪͦͫͭ͊ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ 
͔ͨͪͫͦͤ͊͡Έ͎ͤͦͦ ͦͣͨ͟ΈΌ͔ͭͪ͊Σ ͨͦ͒͟͡Ό;͔͎͊ͣͦͦ ;͔͔ͪ͘ ͔ͫͭΈ 9ǘƘŜǊƴŜǘΣ ͙͋ͦ͡ ;͔͔ͪ͘ ͦͤͫͦ͟͡Έ 
ό͍͙ͪͭͯ͊͡Έͤ·͚ /ha-ͨͦͪͭύΦ 

͚͍̂ͫͭͪͦͫͭͦ ͔ͪ͊͋ͦͭ͊ͭ ͨͦ͒ ͍͔͙͔ͯͨͪ͊ͤͣ͡ ͔ͦͨͪ͊ͼ͙͚ͦͤͤͦ ͙͔ͫͫͭͣ· [ƛƴǳȄ ͙ ͔͙͔ͪ͊ͯͭ͘͡ 
͔ͫ͒ͯ͡Ό΅͙͔ ͍͋͊ͦ͘·͔ ͺͯͤ͟ͼ͙͙Υ 

-  ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ ͨͦ Dtw{ ͔͙ͫͭΤ 
-  ͙͔ͨͪͣ ͙ͤͺͦͪͣ͊ͼ͙͙ ͨͦ ͼ͙ͺ͍ͪͦ·ͣ ͊ͤ͊͊ͣ͟͡ ͍ͫΎ͙͘Τ 
-  ͍·͔͙͔ͨͦͤͤ͡ ͙ͨͪ͊͒ͤ͟͡·ͻ ͎ͨͪͦͪ͊ͣͣΤ 
-  ͍͙͊ͭͦͣ͊ͭ;͔͔ͫͦ͟ ͔͙͔ͤ͊ͦͨͤ͟͡Σ ͻ͔͙͔ͪ͊ͤͤ ͙ ͔͔ͨͪ͒͊;͊ ͙ͤͺͦͪͣ͊ͼ͙͙ ͨͦ ͼ͙ͺ͍ͪͦ·ͣ 
͊ͤ͊͊ͣ͟͡ ͍ͫΎ͙͘Τ 

-  ͍͔͔͙͔͒ͤ ͙͔͎ͫͫͭͣͤͦͦ ͍͔͔͙ͪͣͤ ͙ ͔͎ͦ ͍͙͊ͭͦͣ͊ͭ;͔ͫ͊͟Ύ ͔ͦͪͪ͟͟ͼ͙Ύκ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙Ύ ͨͦ 
͙͎ͫͤ͊͊ͣ͡ ͭͦ;͎ͤͦͦ ͍͔͔͙ͪͣͤΦ 

-  ͙͎͙ͫ͊ͣͦ͒͊ͤͦͫͭ͊͟ ͙ ͔͙͍͙͔ͭͫͭͪͦ͊ͤ ͙ͪ͊͋ͦͭͦͫͨͦͫͦ͋ͤͦͫͭ ͔͍͙ͨͪ;ͤ·ͻ 
͔͍͔͔͚ͨͪͦ͋ͪ͊ͦ͊ͭ͘͡ ό͒͊ͭ;͙͍ͦ͟ύΤ 

-  ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͍͔ͫͦ͋ͫͭͤͤ·ͻ ;͍͊ͫͦ ͦͭ ͍͔ͤ΄͔͚ͤ ͔͙ͫͭ ͨͦ ͨͪͦͭͦͦ͊ͣ͟͡ t¢tΣ b¢t ͙ {b¢tΤ 
ˤ ͍͙͙͙͊ͫͣͦͫͭ͘ ͦͭ ͙ͭͨ͊ ͍͔ͯͫͭ͊ͤͦͤͤ͡·ͻ ͨ͊ͭ͡Σ ͚͍ͯͫͭͪͦͫͭͦ ͔ͭ͊͗͟ ͔ͣͦ͗ͭ ͍·ͨͦͤ͡ΎͭΈ ͺͯͤ͟ͼ͙͙Υ 

-  ͦͤͭͪͦ͟͡Ύ ͫͦͫͭͦΎ͙ͤΎ ͙͔͒ͫͪͭͤ͟·ͻ ͍ͻ͍ͦ͒ͦ ό͔͔͙͎͙ͭͫͤ͊͊͘͡͡ͼ͙ΎύΤ 
-  ͍͔͙ͯͨͪ͊ͤ͡Ύ ͙͔͒ͫͪͭͤ͟·͙ͣ ͍·ͻ͙ͦ͒͊ͣ ό͔͔͍͔͙͔ͭͯͨͪ͊ͤ͡͡ύΤ 
-  ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͍͔ͫͦ͋ͫͭͤͤ·ͻ ;͍͊ͫͦ ͫ ͨͦͣͦ΅ΈΌ ͙͎͍ͫͤ͊ͦ͡ ͙͍ͫͨͯͭͤͦ͟·ͻ 
͍͙͎ͤ͊͊ͼ͙ͦͤͤ·ͻ ͙͔ͫͫͭͣ ό˥˶˻˹ˢ˿˿κDt{ύΦ 

˹͊ ͙͡ͼ͔͍͚ͦ ͔ͫͭͦͪͦͤ ͚͍ͯͫͭͪͦͫͭ͊ ͔ͪ͊ͫͨͦͦ͗ͤ͡· ͙ͤͦͨ͟͟ RS ͙ RB ό͙͔ͤ͊͗͊ͭ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ 
͔͊ͦͫͭͪͤͤ͘·ͣ ͔͔ͨͪ͒ͣͭͦͣύΦ 

˴ͤͦͨ͊͟ RS ͨ ͔ͪ͒ͤ͊ͤ͊͘;͔ͤ͊ ͒ ͡Ύ ͔͔͎͙ͨͪ͊ͪͯ͘͘͟ ͚͍ͯͫͭͪͦͫͭ͊ ͔͋͘ ͦͭ͟͡Ό;͔͙ͤΎ ͙͙ͨͭ͊ͤΎΦ 
˴ͤͦͨ͊͟ RB ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ͊ ͒͡Ύ ͫ͋ͪͦͫ͊ ͚͍ͯͫͭͪͦͫͭ͊ ͤ͊ ͍͙͔͊ͦ͒ͫ͘͟ ͚͙ͤ͊ͫͭͪͦ͟Φ ˨͡Ύ Ή͎ͭͦͦ 

͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͍͙ͫͭ͊ͭΈ ͔ͭͻ͎͙ͤͦͦ͡;͔ͫͯ͟Ό microSD-͊ͪͭͯ͟, ͙ ͤ͊͗͊ͭΈ ͤͦͨͯ͟͟ RBΦ ˨͔͊ͤͤͦ ͔͚͍͙͔͒ͫͭ 
͙͍͔͔ͨͪ͒ͭ ͟ ͔͔͎͔ͨͪ͊ͪͯ͘͘͟ ͚͍ͯͫͭͪͦͫͭ͊ ͙ ͔͔ͨͪͻͦ͒͊ ͍ ͔͙ͪ͗ͣ ͍͍͔͙ͦͫͫͭ͊ͤͦͤ͡Ύ. ˿͋ͪͦͫ ͚͍ͯͫͭͪͦͫͭ͊ ͤ͊ 
͍͙͔͊ͦ͒ͫ͘͟ ͚͙ͤ͊ͫͭͪͦ͟ ͔ͣͦ͗ͭ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈͫΎ ͭͦ͡Έͦ͟ Ή͙ͫͨͯ͊ͭͪͯ͟͡Ό΅͙ͣ ͔ͨͪͫͦͤ͊ͦͣ͡ ͙ ͙͡ ͍͊ͦ͒ͦͣ͘-
͙͎͍͙͔͔ͦͭͦͭͣ͘͡Φ 

 

ˤ˹ˮ˸ˢ˹ˮ˩Η ˽˾ˮ ˿ˣ˾˻˿˩ ̂˿́˾˻˯˿́ˤˢ ˹ˢ ˭ˢˤ˻˨˿˴ˮ˩ ˹ˢ˿́˾˻˯˴ˮ ˤ˿˩ 
́˩˴̂̋ˮ˩ ˨ ˢ˹˹̍˩ ˮ ˹ˢ˿́˾˻˯˴ˮ ˣ̂˨̂́ ̂́˩˾̒˹̍Φ 

1.6 ˴ͦͤͺ͙͎͙͍͙͔ͯͪͪͦ͊ͤ ͫ ͨͦͣͦ΅ΈΌ ͚ͦͣ͊ͤ͒ͤͦ͟ ͙ͫͭͪͦ͟ 

˴ͦͤͺ͙͎͙͍͙͔ͯͪͪͦ͊ͤ ͚͍ͯͫͭͪͦͫͭ͊ ͫ ͨͦͣͦ΅ΈΌ ͚ͦͣ͊ͤ͒ͤͦ͟ ͙ͫͭͪͦ͟ ͍ͦͣͦ͗ͤͦ͘ ;͔͔ͪ͘ ͔͙͚ͫͪͤͯΌ 
ͦͤͫͦ͟͡Έ όͨͦͪͭ USB ͤ ͊ ͙͡ͼ͔͍͚ͦ ͔ͫͭͦͪͦͤ ͚͍ͯͫͭͪͦͫͭ͊ύ ͙͋ͦ͡ ;͔͔ͪ͘ ͨͦͪͭ Ethernet ͨ ͦ ͨͪͦͭͦͦͯ͟͡ ssh. 

http://www.tpz.ru/
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͙́͊͋͡ͼ͊ 13 ς ʕ ͙͊ͪ͊ͤͭ· ͒ͦͫͭͯͨ͊ ͟ ͚ͤ͊ͫͭͪͦ͊ͣ͟ ͚͍ͯͫͭͪͦͫͭ͊ 

˽ͪͦͭͦͦ͟͡ ˻͙͙͔ͨͫ͊ͤ ͔͔͔́ͪ͋ͯͣͦ ˽˻ 

SSH 

˭͊΅͙΅͔ͤͤ·͚ ͨͪͦͭͦͦ͟͡ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻΦ 
ˢ͎ͤ͊ͦ͡ ͨͪͦͭͦͦ͊͟͡ ¢ŜƭƴŜǘ ͫ  ΄͙ͺ͍͙͔ͪͦ͊ͤͣ 
ͭͪ͊ͺ͙͊͟ ͙ͨͪ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͙ ͔ͪ͊͋ͦͭ ͫ 
ͦͤͫͦ͟͡ΈΌΦ 

UNIX ς ͯ ͙͙ͭͭ͊͡ ssh  (ͫͭ͊ͤ͒͊ͪͭͤ·͚ 
SSH-͙͔ͤͭ͟͡ UNIX); 
Windows ς PuTTY, WinSCP, 
openssh. 

˿͔͙͚ͪͤ͊Ύ 
ͦͤͫͦ͟͡Έ 

˽ͦ͒͟͡Ό;͔͙͔ͤ ;͔͔ͪ͘ ͦͤͫͦ͟͡Έͤ·͚ ¦{.-ͨͦͪͭ 
͚͍ͯͫͭͪͦͫͭ͊ (virtual COM-port). 

UNIX ς ͯ ͙͙ͭͭ͊͡ minicom ; 
Windows XP ς HyperTerminal 
(͍͔͔ͫͭͪͦͤͤͦ ˽ )˻; 
Windows 7, 8, 10 ς PuTTY ͙ ͙͡ 
͎͊ͤ͊ͦ͡. 

 
˴ͦͤͺ͙͎͙͍͙͔ͯͪͪͦ͊ͤ ͚͍ͯͫͭͪͦͫͭ͊ ;͔͔ͪ͘ SSH-͔͙͔͙͔ͫͦ͒ͤͤ ͙͙͡ ͔͙͚ͫͪͤͯΌ ͦͤͫͦ͟͡Έ ͣͦ͗ͤͦ 

ͦͫͯ΅͔͍ͫͭ͡ΎͭΈ ͫ ͨͦͣͦ΅ΈΌ ͚ͦ͒ͤͦ ͙͘ ͔͙ͭͪͣͤ͊͡Έͤ·ͻ ͎ͨͪͦͪ͊ͣͣ. ˤ ͙͔͙͙ͨͪͦ͗ͤ͡ ˣ ͤ͊ͫͭͦΎ΅͔͎ͦ ˾̏ 
͙͍͔͔ͨͪ͒ͤ ͙͔ͨͪͣͪ ͨͦ͒͟͡Ό;͔͙ͤΎ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͫ ͨͦͣͦ΅ΈΌ ͚ͦ͒ͤͦ ͙͘ ͙ͭ͊͟ͻ ͎ͨͪͦͪ͊ͣͣ. 

 

 

ˤ˹ˮ˸ˢ˹ˮ˩! ˽˾ˮ ˴˻˹̅ˮ˥̂˾ˮ˾˻ˤˢ˹ˮˮ ̂˿́˾˻˯˿́ˤˢ ˾˩˴˻˸˩˹˨̂˩́˿̒ 
̂˨˩˶ˮ́̎ ˻˿˻ˣ˻˩ ˤ˹ˮ˸ˢ˹ˮ˩ ˹ˢ˿́˾˻˯˴ˢ˸ ˨˻˿́̂˽ˢ ˽˻ ˽˾˻́˻˴˻˶ ̂{{IΦ ˻́ 
˿˶˻ˬ˹˻˿́ˮ ˽ˢ˾˻˶˩˯Σ ˾ˢ˭˾˩̊˩˹ˮ̒ ̂˨ˢ˶˩˹˹˻˥˻ ˨˻˿́̂˽ˢΣ 
ˮ˿˽˻˶̎˭̂˩˸̍̆ ˽˻˾́˻ˤ ˿˩́˩ˤ̍̆ ˿˶̂ˬˣΣ ˹ˢ˿́˾˻˩˴ ˸˩ˬ˿˩́˩ˤ˻˥˻ ̏˴˾ˢ˹ˢ 
ˮ ˨˾̂˥ˮ̆ ˹ˢ˿́˾˻˩˴ ˿˩́˩ˤ̍̆ ˿˶̂ˬˣ ˭ˢˤˮ˿ˮ́ ˣ˩˭˻˽ˢ˿˹˻˿́̎ ̂˿́˾˻˯˿́ˤˢ ˮ 
˽˻˨˴˶̑̉˩˹˹̍̆ ˴ ˹˩˸̂ ̂˿́˾˻˯˿́ˤ. 

˶͎͙ͦͤ ͙ ͨ͊ͪͦ͡Έ ͙ͨͪ ͍͙͊ͦ͒ͫ͘͟ͻ ͚ͤ͊ͫͭͪͦ͊͟ͻ ͔ͫ͒ͯ͡Ό΅͙͔: 
˶͎͙ͦͤ (Login): root  
˽͊ͪͦ͡Έ (Password): root  

 

˾͙ͫͯͤͦ͟ 1 ς ̏ ͪ͊ͤ͟ ͙͍͔͍͙ͨͪͭͫͭΎ ͚ͦͣ͊ͤ͒ͤͦ͟ ͙ͫͭͪͦ͟ 
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1.6.1 ˽ͦ͒͟͡Ό;͔͙͔ͤ ;͔͔ͪ͘ ͔͙͚ͫͪͤͯΌ ͦͤͫͦ͟͡Έ 

˽͙ͪ ͨͦ͒͟͡Ό;͔͙͙ͤ ͚͍ͯͫͭͪͦͫͭ͊ ;͔͔ͪ͘ ͦͤͫͦ͟͡Έͤ·͚ ͨͦͪͭ ό¦{.ύ ͍ ͙͔͔ͫͫͭͣ ͨͦΎ͍͙ͭͫΎ 
͍͙ͪͭͯ͊͡Έͤ·͚ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤ·͚ /ha-ͨͦͪͭΣ ͦͭͦͪ͟·͚ ͣͦ͗ͤͦ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͒͡Ύ ͔͙͔͙ͫͦ͒ͤͤΎ 
͔ͨͪͫͦͤ͊͡Έ͎ͤͦͦ ͦͣͨ͟ΈΌ͔ͭͪ͊ ͫ ͚͍ͯͫͭͪͦͫͭͦͣ. ˨͡Ύ ͎ͭͦͦΣ ;ͭͦ͋· ͯͤ͊ͭ͘Έ ͔ͤͦͣͪ ͨͦͪͭ͊Σ ͔͔͚͙͔ͨͪ͒ͭ ͍ 
ζ˨͙͔ͫͨͭ;͔ͪ ͚͍ͯͫͭͪͦͫͭη Windows ͙ ͚͔ͦͭͪͦͭ͟ ͍͊͒ͯ͟͟͡ ζ˽ͦͪͭ·ηΦ ˽͔ͦͫ͡ ;͔͎ͦΣ ͔͙͍ͯ͋͒΄͙ͫΈΣ ;ͭͦ ͤ͊ 
͚͍ͯͫͭͪͦͫͭͦ ͨͦ͒͊ͤͦ ͙͙͔ͨͭ͊ͤΣ ͔͙͙͔ͫͦ͒ͤͭ ͚͍ͯͫͭͪͦͫͭͦ ͫ ͦͣͨ͟ΈΌ͔ͭͪͦͣΦ ˤͦ ͍͔͊͒͟͟͡ ζ˽ͦͪͭ·η ͨͦΎ͍͙ͭͫΎ 
͍ͤͦ·͚ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤ·͚ ͨͦͪͭΦ 

 

˾͙ͫͯͤͦ͟ 2 ς ˻ ͔͙͔ͭͦ͋ͪ͊͗ͤ ͚͍ͯͫͭͪͦͫͭ͊ ͍  ͙͔͒ͫͨͭ;͔͔ͪ ͚͍ͯͫͭͪͦͫͭ ²ƛƴŘƻǿǎ 

i
 

˽͙͔ͪͣ;͙͔͊ͤ ˹͔ͦͣͪ ͍͙ͪͭͯ͊͡Έ͎ͤͦͦ COM-ͨͦͪͭ͊ ͙͍͙͍͔ͨͪͫ͊͊ͭͫΎ 
͔ͦͨͪ͊ͼ͙͚ͦͤͤͦ ͙͔͚ͫͫͭͣͦ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟Σ ͨͦΉͭͦͣͯ ͤ͊ ͍͊΄͔ͣ ͦͣͨ͟ΈΌ͔͔ͭͪ ͦͤ 
͔ͣͦ͗ͭ ͙ͦͭ͡;͊ͭΈͫΎ ͦͭ ͎ͯ͊͊ͤͤͦͦ͘͟ ͍ ͙͔͔ͨͪͣͪΦ 

 
˽͔͍͔ͦͫ͒ͦ͊ͭ͡͡Έͤ·͚ ͨͦͪͭ ͙ͦͤͫͦ͟͡ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͯ͒ͦ͋ͤ·͚ ͫͨͦͫͦ͋ 

ͨͦ͒͟͡Ό;͔͙ͤΎ ͟ ͚͍ͯͫͭͪͦͫͭͯΣ ͔ͦͫͦ͋ͤͤͦ ͙ͨͪ ͔͍ͨͪͦͣ ͨͦ͒͟͡Ό;͔͙͙ͤ ͙ ͚͔ͤ͊ͫͭͪͦ͟ ͚͍ͯͫͭͪͦͫͭ͊Φ ˿͍Ύ͘Έ 
ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͨͦ ͨͪΎͣͦͣͯ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤͦͣͯ ͔͙͔͙ͫͦ͒ͤͤΌ ͙ ͨͦ ͡Έ͍͔ͦ͊ͭ͘͡Ό ͔ͤ ͤͯ͗ͤͦ ͤ͊ͭ͘Έ Lt 
͔͊͒ͪͫ͊ 9ǘƘŜǊƴŜǘ-͍ͨͦͪͭͦ ͒͡Ύ ͎ͭͦͦΣ ;ͭͦ͋· ͨͦ͒͟͡Ό;͙ͭΈͫΎ ͟ ͚͍ͯͫͭͪͦͫͭͯ. 

˽͔͊ͪ͊ͣͭͪ· ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ ͨͦ ͍͙ͪͭͯ͊͡Έͤͦͣͯ COM-ͨͦͪͭͯ ͙͍͔͔ͨͪ͒ͤ· ͍ ͙ͭ͊͋͡ͼ͔ ͙͔ͤ͗Φ 

͙́͊͋͡ͼ͊ 14 ς ˽ ͔͊ͪ͊ͣͭͪ· ͔͙͔͙ͫͦ͒ͤͤΎ ͫ ͚͍ͯͫͭͪͦͫͭͦͣ ͨͦ ͍͙ͪͭͯ͊͡Έͤͦͣͯ /ha-ͨͦͪͭͯ 

˽͔͊ͪ͊ͣͭͪ ˭ͤ͊;͔͙͔ͤ 

˿ͦͪͦͫͭ͟Έ ͔͔ͨͪ͒͊;͙ κ .ŀǳŘǊŀǘŜ 115 200 bps 

ˣ͙ͭ· ͒ ͊ͤͤ·ͻ / Parity None Data bits 8 

˿͍ͭͦͨͦ·͔ ͙͋ͭ· κ {ǘƻǇ bits 1 

˴ͦͤͭͪͦ͡Έ ;͔͙ͭͤͦͫͭ κ tŀǊƛǘȅ None 

͍͔͙͔̂ͨͪ͊ͤ͡ ͨͦͭͦͦͣ͟ κ Cƭƻǿ /ƻƴǘǊƻƭ None 

1.6.2 ˽ͦ͒͟͡Ό;͔͙͔ͤ ;͔͔ͪ͘ ͨͦͪͭ Ethernet ͨ ͦ ͨͪͦͭͦͦͯ͟͡ SSH 

˽͙ͪ ͨͦ͒͟͡Ό;͔͙͙ͤ ͔ͪͦͯͭͪ͊ ͟ ͔ͨͪͫͦͤ͊͡Έͤͦͣͯ ͦͣͨ͟ΈΌ͔ͭͪͯ ;͔͔ͪ͘ 9ǘƘŜǊƴŜǘ ͙ͫͨͦ͡Έͯ͘ΌͭͫΎ 
͔ͫ͒ͯ͡Ό΅͙͔ ͚͙ͤ͊ͫͭͪͦ͟ [!bΥ  
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ͨͦͪͭ [!bІм мфнΦмс8.1.1 
ͣ͊ͫ͊͟ ͔͙ͨͦ͒ͫͭΥ нррΦнррΦнррΦл 

1.7 Web-͙͔ͤͭͪͺ͔͚ͫ 

1.7.1 ˽ͦ͒͟͡Ό;͔͙͔ͤ ͟ ǿŜō-͙͔ͤͭͪͺ͔͚ͫͯ 

͍͔͙͔̂ͨͪ͊ͤ͡ ;͔͔ͪ͘ ǿŜō-͙͔ͤͭͪͺ͔͚ͫ ͍ͦͣͦ͗ͤͦ͘ ;͔͔ͪ͘ ͡Ό͚͋ͦ ͫͭ͊ͤ͒͊ͪͭͤ·͚ ͙͔͔ͤͭͪͤͭ-͔͋ͪ͊ͯͪ͘Σ 
͔͙͍ͨͦ͒͒ͪ͗͊Ό΅͙͚ I¢¢t мΦлΦ ˹͙͔͊ͨͪͣͪΣ hǇŜǊŀΣ CƛǊŜŦƻȄΣ L9 ͙͙͡ /ƘǊƻƳŜΦ 

˨͡Ύ ͍ͻͦ͒͊ ͍ ǿŜō-͙͔ͤͭͪͺ͔͚ͫ ͔͙͔ͤ͊͋ͪͭ ͍ ͔͚͊͒ͪͫͤͦ ͔ͫͭͪͦ͟ ͙͔͔ͤͭͪͤͭ-͔͋ͪ͊ͯͪ͊͘ ό˾͙ͫͯͤͦ͟ 3) IP-
͔͊͒ͪͫ ͔ͪͦͯͭͪ͊ όͨͦ ͯ ͣͦ͡;͙͊ͤΌ 192.168.1.1). 

 

˾͙ͫͯͤͦ͟ 3 ς s ͔͒ͪͫͤ͊Ύ ͫͭͪͦ͊͟ ͙͔͔ͤͭͪͤͭ-͔͋ͪ͊ͯͪ͊͘ 

˽͙ͪ ͙ͤ͊͡;͙͙ ͍ͫΎ͙͘ ͫ ͚͍ͯͫͭͪͦͫͭͦͣΣ ͍ ͔ͦͤ͟ ͙͔͔ͤͭͪͤͭ-͔͋ͪ͊ͯͪ͊͘ ͨͦΎ͍͙ͭͫΎ ͊ͨͪͦͫ͘ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 
ό˾͙ͫͯͤͦ͟ 4ύΦ ˤ͍͔͙͔͒ͭ ͎͙ͦͤ͡ ͙ ͨ ͊ͪͦ͡Έ όͨ͊ͪͦ͡Έ ͨͦ ͯͣͦ͡;͙͊ͤΌ ς Ǌƻƻǘύ ͙ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ζˤͻͦ͒η ͙͙͡ 
͍͙͊͟͡΄ͯ ζ9ƴǘŜǊηΦ 

 

˾͙ͫͯͤͦ͟ 4 ς ˻ ͤͦ͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͟ ǿŜō-͙͔ͤͭͪͺ͔͚ͫͯ 

˽͔ͦͫ͡ ͔͎ͦͪͪͭͤͦ͟͟ ͍͍ͦͦ͒͊ ͎͙ͦͤ͊͡ ͙ ͨ͊ͪͦ͡Ύ ͦͭͪ͟·͍͔͊ͭͫΎ ͒ͦͫͭͯͨ ͟ ͍ͦͫͤͦͤͦͣͯ ͙͔ͤͭͪͺ͔͚ͫͯ 
͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͪͦͯͭͪͦͣ ό˾͙ͫͯͤͦ͟ 5). 



˻˻˻ ζ˽͙̏͡˿͙ ͔́ͻ͙ͤͦͦ͒͗͡η 

TOPAZ GSM. ˾ ͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ ˽˶˿́ΦпсрснпΦрмо ˾ ̏Φ ˾͔͒ 6.2019  ͫ ͭͪΦ 15 

 

˾͙ͫͯͤͦ͟ 5 ς ˻ ͍͔ͫͤͦͤͦ ͦͤͦ͟ ǿŜō-͙͔ͤͭͪͺ͔͚ͫ͊ 

˽͙ͪ ͔͙͍͙͙ͪ͒͊ͭͪͦ͊ͤ͟ ͔ͤ͊ͫͭͪͦ͟ ͔͍ͪ͊͒ͦ͘͡Σ ͔͙ͫ͡ ͍ ͔͔ͪ͊͒͘͡ ͙͍͔ͨͪͫͯͭͫͭͯͭ ͤͦͨ͊͟͟ Σ ͭͦ 
ͫͦͻ͔͙ͪ͊ͤͤ ͔͍͔͔ͤͫͤͤ·ͻ ͙͔͔͙͚ͣͤͤ͘ ͙ͨͪͦͫͻ͙ͦ͒ͭ ͨͦ ͙ͤ͊͗͊ͭΌ ͚͒͊ͤͤͦ ͙ͤͦͨ͟͟Φ ˽͙ͪ ͔͔ͨͪͻ͔ͦ͒ ͤ͊ 
͎͙͔͒ͪͯ ͙ͫͭͪ͊ͤͼ· ͔͍ͪ͊͒ͦ͘͡ ͍͔ͫ ͍·͔ͨͦͤͤͤ͡·͔Σ ͤͦ ͔ͤ ͫͦͻ͔ͪ͊ͤͤͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟ ͋ͯ͒ͯͭ ͫ͋ͪͦ΄͔ͤ·Η 

1.7.2 ˾͔͊͒͘͡ ˿ͭ͊ͭͯͫ 

˹͊ ͍͔͊͒͟͟͡ ˿ͭ͊ͭͯͫ ͨ ͙͍͔͔ͪ͒ͤ͊ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ ͫͦͫͭͦΎ͙͙ͤ ͔ͪͦͯͭͪ͊ ͙ ͔͎ͦ ͔͍͙͍ͫͪͫͦ ͒͡Ύ ͋·͚ͫͭͪͦ 
͙͎͙͙͒͊ͤͦͫͭ͟ ͚͍ͯͫͭͪͦͫͭ͊Φ ˤ ͒͊ͤͤͦͣ ͔͔ͪ͊͒͘͡ ͙͍͙ͨͪͦ͒ͭͫΎ ͔ͨͦ͒ͪͦ͋ͤͦ ͙͙͔ͦͨͫ͊ͤ ͔͚ͨͦ͡ ͙ ͤ͊͘;͔͙͚ͤ 
͚͒͊ͤͤͦ ͍͙͊͒͟͟͡Φ 

1.7.2.1 ˮͤͺͦͪͣ͊ͼ͙Ύ ͦ͋ ͚͍͔ͯͫͭͪͦͫͭ 

 

˾͙ͫͯͤͦ͟ 6 ς ˽ ͙͔ͪͣͪ ͙ͤͺͦͪͣ͊ͼ͙͙ ͍ ͔͔ͪ͊͒͘͡ ˮͤͺͦͪͣ͊ͼ͙Ύ ͦ͋ ͚͍͔ͯͫͭͪͦͫͭ 
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͙́͊͋͡ͼ͊ 15 ς ʇʦʣʷ ʚ ʨʘʟʜʝʣʝ ʀʥʬʦʨʤʘʮʠʷ ʦʙ ʫʩʪʨʦʡʩʪʚʝ 

˽͔ͦ͡ ˻͙͙͔ͨͫ͊ͤ 

˸͔ͦ͒͡Έ ˤ·͍͙ͦ͒ͭ ͔ͣͦ͒͡Έ ͔ͪͦͯͭͪ͊ 

ˤ͔ͪͣΎ ͪ͊͋ͦͭ· ˤ͔ͪͣΎ ͪ͊͋ͦͭ· ͔ͪͦͯͭͪ͊ ͫ ͔͔͚ͨͦͫ͒ͤ͡ ͔͔͎͙ͨͪ͊ͪͯ͘͘͟ 

ˮͣΎ ͔ͪͦͯͭͪ͊ ˮͣΎ ͚͍ͯͫͭͪͦͫͭ͊όͣͦ͗ͤͦ ͊͒͊ͭ͘Έ ͍ ͔͔ͪ͊͒͘͡ ˹͚͙͊ͫͭͪͦ͟ Ҧ ˮͣΎ ͚͍ͯͫͭͪͦͫͭ͊) 

ˤ͔͙ͪͫΎ ͨͪͦ΄͙͍͙͟ ˤ͔͙ͪͫΎ ͍͔͚ͯͫͭ͊ͤͦͤͤͦ͡ ͨͪͦ΄͙͍͙͟ 

IMEI ˸͔͗͒ͯͤ͊ͪͦ͒ͤ·͚ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͙ͣͦ͋͡Έ͎ͤͦͦ ͍͙ͦ͋ͦͪͯ͒ͦ͊ͤΎ 
(International Mobile Equipment Identityύ ͎͒͊ͤͤͦͦ ͚͍ͯͫͭͪͦͫͭ͊ 

RAM free/total ˴͙ͦ͡;͔͍ͫͭͦ ͍͚ͫͦ͋ͦ͒ͤͦ ͔͙͍͚ͦͨͪ͊ͭͤͦ ͨ͊ͣΎ͙ͭκͦ͋΅͙͚ ͦ͋Ά͔ͣ ͔͙͍͚ͦͨͪ͊ͭͤͦ 
ͨ͊ͣΎ͙ͭ ό˴͋ύ 

1.7.2.2 ˿ͭ͊ͭͯͫ ͙ͣͦ͋͡Έ͎ͤͦͦ ͙͔͔ͤͭͪͤͭ͊ 

ˤ ͒͊ͤͤͦͣ ͔͔ͪ͊͒͘͡ ͙͍͔͔ͨͪ͒ͤ͊ ͙ͤͺͦͪͣ͊ͼ͙Ύ  ͦͫͦͫͭͦΎ͙͙ͤ ͨͦ͒͟͡Ό;͔͙ͤΎ ͨ  ͦ͊ͤ͊ͯ͟͡ ͍͚ͫͦͭͦͦ 
͔͙ͫͭ. 

 

˾͙ͫͯͤͦ͟ 7 ς ˽ ͙͔ͪͣͪ ͙ ͤͺͦͪͣ͊ͼ͙͙ ͍  ͪ ͔͔͊͒͘͡ ˿ ͭ͊ͭͯͫ ͙ͣͦ͋͡Έ͎ͤͦͦ ͙͔͔ͤͭͪͤͭ͊ 

͙́͊͋͡ͼ͊ 16 ς ˽ ͦ͡Ύ ͔ͪ͊͒͊͘͡ ˿ͭ͊ͭͯͫ ͙ͣͦ͋͡Έ͎ͤͦͦ ͙͔͔ͤͭͪͤͭ͊ 

˽͔ͦ͡ ˻͙͙͔ͨͫ͊ͤ 

˿ͭ͊ͭͯͫ 

˿ͭ͊ͭͯͫ ͨͦ͒͟͡Ό;͔͙ͤΎ ͟ ͍͚ͫͦͭͦͦ ͔͙ͫͭΥ 
Up τ SIM-͊ͪͭ͊͟ ͔͎͙͙͍͊ͪͫͭͪͪͦ͊ͤ͊͘ ͍ ͔͙ͫͭ ͍͎ͫͦͭͦͦͦ ͔ͦͨͪ͊ͭͦͪ͊ ͙ ͎͍ͦͭͦ͊ ͟ 
͔ͪ͊͋ͦͭΤ 
Down τ SIM-͊ͪͭ͊͟ ͔ͤ ͔͎͙͙͍͊ͪͫͭͪͪͦ͊ͤ͊͘ ͍ ͔͙ͫͭ ͙ ͔ͤ ͔ͪ͊͋ͦͭ͊ͭΦ 

Lt ˢ͔͒ͪͫ IP-͔͊͒ͪͫ ͙ͫͣ ͊ͪͭ͟·Σ ͍·͍͔͒͊͊ͣ·͚ ͔ͦͨͪ͊ͭͦͪͦͣ ͍͚ͫͦͭͦͦ ͔͙ͫͭ 

˻͔ͨͪ͊ͭͦͪ ˮͣΎ ͔ͦͨͪ͊ͭͦͪ͊ ͍͚ͫͦͭͦͦ ͔͙ͫͭ 

˿͔ͭΈ 
͙́ͨ ͍͚ͫͦͭͦͦ ͔͙ͫͭ ͨͦ ͚ͦͭͦͪͦ͟ ͍ ͒͊ͤͤ·͚ ͔ͣͦͣͤͭ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͔͔ͨͪ͒͊;͊ 
͒͊ͤͤ·ͻΥ нDΣ оDΣ пD 

˴͊;͔͍ͫͭͦ ͙͎ͫͤ͊͊͡ ͍͔̂ͪͦͤΈ ͙͎ͫͤ͊͊͡ ͍͚ͫͦͭͦͦ ͔͙ͫͭ ͍ ͒ˣͣΦ 

Rx/Tx ˿;͔ͭ;͙͟ ͙ͨͪͤΎͭ·ͻ ͙ ͍͔ͦͭͨͪ͊ͤͤ͡·ͻ ͒͊ͤͤ·ͻ ό˸͋ύ 

1.7.2.3 ˿ͭ͊ͭͯͫ ͍͚ͨͪͦͦ͒ͤͦ ͔͙ͫͭ 

ˤ ͒͊ͤͤͦͣ ͔͔ͪ͊͒͘͡ ͙͍͔͔ͨͪ͒ͤ͊ ͙ͤͺͦͪͣ͊ͼ͙Ύ  ͦͫͦͫͭͦΎ͙͙ͤ ͍͚ͨͪͦͦ͒ͤͦ ͔͙ͫͭ. 



˻˻˻ ζ˽͙̏͡˿͙ ͔́ͻ͙ͤͦͦ͒͗͡η 

TOPAZ GSM. ˾ ͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ ˽˶˿́ΦпсрснпΦрмо ˾ ̏Φ ˾͔͒ 6.2019  ͫ ͭͪΦ 17 

 

˾͙ͫͯͤͦ͟ 8 ς ˽ ͙͔ͪͣͪ ͙ ͤͺͦͪͣ͊ͼ͙͙ ͍  ͪ ͔͔͊͒͘͡ Local Network 

͙́͊͋͡ͼ͊ 17 ς ˽ ͦ͡Ύ ͔ͪ͊͒͊͘͡ ˿ͭ͊ͭͯͫ ͍͚ͨͪͦͦ͒ͤͦ ͔͙ͫͭ 

˽͔ͦ͡ ˻͙͙͔ͨͫ͊ͤ 

˿ͭ͊ͭͯͫ 

̂͊͘͟·͍͔͊ͭ ͦ ͙ͤ͊͡;͙͙ ͺ͙͙͘;͔͎ͫͦͦ͟ ͨͦ͒͟͡Ό;͔͙ͤΎ ͟ ͨͦͪͭͯΥ  
Up τ ͨ ͦ͒͟͡Ό;͔͙͔ͤ ͔ͫͭΈΤ 
Down τ ͨ ͦ͒͟͡Ό;͔͙ͤΎ ͔ͤͭ 

ˢ͔͒ͪͫ IP-͔͊͒ͪͫ ͨͦͪͭ͊ 

MAC MAC-͔͊͒ͪͫ ͨͦͪͭ͊ 

ˤ͔ͪͣΎ ͪ͊͋ͦͭ· ˤ͔ͪͣΎ ͪ͊͋ͦͭ· ͨͦͪͭ͊ 

Rx/Tx ˿;͔ͭ;͙͟ ͙ͨͪͤΎͭ·ͻκ͍͔ͦͭͨͪ͊ͤͤ͡·ͻ ͒͊ͤͤ·ͻ ό͚͋͊ͭύ 

1.7.2.4 ͙́͊͋͡ͼ͊ ͣ͊ͪ΄͙ͪͯͭ͊͘ͼ͙͙ 

ˤ ͒͊ͤͤͦͣ ͔͔ͪ͊͒͘͡ ͔͙ͫͦ͒ͪ͗ͭͫΎ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͨͦ ͙ͭ͊͋͡ͼ͔ ͣ͊ͪ΄͙ͪͯͭ͊͘ͼ͙͙Φ ˤ·͍ͦ͒ΎͭͫΎ ͍͔ͫ 
ͫͯ΅͔͍ͫͭͯΌ΅͙͔ ͤ͊ ͒͊ͤͤ·͚ ͔ͣͦͣͤͭ ͣ͊ͪ΄ͪͯͭ·Φ 

 

˾͙ͫͯͤͦ͟ 9 ς ˽ ͙͔ͪͣͪ ͙ͤͺͦͪͣ͊ͼ͙͙ ͍ ͔͔ͪ͊͒͘͡ ͙́͊͋͡ͼ͊ ͣ͊ͪ΄͙ͪͯͭ͊͘ͼ͙͙ 

1.7.3 ˾͔͊͒͘͡ ˿ ͔ͭΈ 

ˤ ͒͊ͤͤͦͣ ͔͔ͪ͊͒͘͡ ͤ͊ͻͦ͒ΎͭͫΎ ͔͔͍ͫͭ·͔ ͚͙ͤ͊ͫͭͪͦ͟ 
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1.7.3.1 ˶ͦ͊͟͡Έͤ͊Ύ ͔ͫͭΈ 

˨͊ͤͤ·͚ ͔ͪ͊͒͘͡ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ 9ǘƘŜǊƴŜǘ-͍ͨͦͪͭͦ ͔ͪͦͯͭͪ͊ ͍ ͪ͊ͣ͊͟ͻ LAN/VLAN. 
ˤ ͔ͪͦͯͭͪ͊ͻ TOPAZ ͙͔͔ͣͭͫΎ ͍ͦͣͦ͗ͤͦͫͭ͘Έ ͙ͤ͊ͫͭͪͦͭΈ ²!b-ͨͦͪͭ ͙ͭ͊ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ ;ͭͦ͋· ͦͤ ͪ͊͋ͦͭ͊͡Σ 
͊͟͟ ͦ͊͟͡͡Έͤ·͚ 9ǘƘŜǊƴŜǘ-ͨͦͪͭΦ 

˽͔͍͚ͪͦ ͙ͨͦ͘ͼ͙͔͚ ͎͒͊ͤͤͦͦ ͔ͪ͊͒͊͘͡ Ύ͍͡ΎΌͭͫΎ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ ͦͤ͟ͺ͙͎͙͍͙ͯͪͪͦ͊ͤΎΦ  
 ʕ͒͊ͤͤͦͣ ͔͔ͪ͊͒͘͡ ͣͦ͗ͤͦ ͦ͋Ά͔͙͙͒ͤͭΈ Ethernet-ͨͦͪͭ· ͍ ±[!b ό͍͙ͪͭͯ͊͡ΈͤͯΌ ͦ͊͟͡͡ΈͤͯΌ 

͔ͫͭΈύΦ ̉ͭͦ͋· ͍͙͒ͦ͋͊ͭΈ ͍ͤͦ·͚ V[!bΣ ͙͔ͤ͊͗ͣͭ ͤ͊ ͤͦͨͯ͟͟ ˨͍͙ͦ͋͊ͭΈ LAN ͍͙ͤͯ͘ ͙ͫͭͪ͊ͤͼ·Σ ͊ ;ͭͦ͋· 
͙ͯ͒͊ͭ͡Έ ς ͤ ͙͔͊͗ͣͭ ͤͦͨͯ͟͟ ͙̂͒͊ͭ͡ΈΣ ͍ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔͚ ͎͔ͪͯͨͨ ͔ͤ͊ͫͭͪͦ͟Φ 

˩͙ͫ͡ ͚͙ͤ͊ͫͭͪͦ͟ VLAN ͊͒͊ͤ͘· ͔͍͔ͤͪͤͦΣ ͭͦ web-͙͔ͤͭͪͺ͔͚ͫ ͔ͤ ͍͙ͨͦͦͭ͘͡ ͫͦͻ͙ͪ͊ͤͭΈ ͍͍ͤͦΈ 
͍͔͒ͦ͋͊ͤͤ͡·͚ VLAN. 

 

˾͙ͫͯͤͦ͟ 10 ς ˾ ͔͊͒͘͡ ˶ ͦ͊͟͡Έͤ͊Ύ ͔ͫͭΈ 

͙́͊͋͡ͼ͊ 18 ς ˽ ͦ͡Ύ ͍ ͔͔ͪ͊͒͘͡ ˶ͦ͊͟͡Έͤ͊Ύ ͔ͫͭΈ 

ʇʦʣʝ ʆʧʠʩʘʥʠʝ 

VLAN ID 
˹ͦ ͔ͣͪ ±[!bΦ ˽ͦ ͯͣͦ͡;͙͊ͤΌ VLAN ID ͘ ͔͊͒͊ͭͫΎ ͚͍ͯͫͭͪͦͫͭͦͣ 
͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟Σ ͦ͒ͤ͊ͦ͟ ͯ ͨͦ ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͔ ͫͭΈ ͍ ͦͣͦ͗ͤͦͫͭ͘Έ ͊͒͊ͭ͘Έ ͔͎ͦ 
͍ͪͯ;ͤͯΌ. ˨ ͡Ύ ͙͔ͤͭͪͺ͔͚ͫ͊ ͦͤ͟ͺ͙͎͙͍͙ͯͪͪͦ͊ͤΎ ±[!b L5 ͔ͤ ͊͒͊ͤ͘Φ 

MTU 
˸͙͊ͫͣ͊͟͡Έͤ·͚ ͔ͪ͊ͣͪ͘ ͔͎ͨͦͤͦͦ͘͡ ͋ͦ͊͟͡ ͒͊ͤͤ·ͻ ͎ͦ͒ͤͦͦ ͔ͨ͊ͭ͊͟. 
˾͔͔͔͔ͦͣͤ͒ͯͣͦ͟ ͤ͊͘;͔͙͔ͤ мрллΦ 

˽ͦͪͭ· ˤ·͋ͦͪ ͺ͙͙͘;͔͙ͫ͟ͻ ͍ͨͦͪͭͦ, ͦ ͋Ά͔͙͔͒ͤͤͤ·ͻ ͍ VLAN. 

IP IP-͔͊͒ͪͫ ͔ͪͦͯͭͪ͊ ͒͡Ύ ͫ ͎ͦ͒͊ͤͤͦͦ͘ ±[!b 

˸͊ͫ͊͟ ͔͙ͫͭ ˸͊ͫ͊͟ ͔͙ͫͭ ͔ͪͦͯͭͪ͊ ͒͡Ύ ͎ͫͦ͒͊ͤͤͦͦ͘ ±[!b 
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1.7.3.2 WAN 

˾͔͊͒͘͡ ²!b ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ WAN-ͨͦͪͭ͊ ͔ͪͦͯͭͪ͊Φ  ʕ͔ͪͦͯͭͪ͊ͻ ¢ht!½ ͙͔͔ͣͭͫΎ 
͍ͦͣͦ͗ͤͦͫͭ͘Έ ͤ ͙͊ͫͭͪͦͭΈ ͡ ͦ͊͟͡Έͤ·͔ ͨͦͪͭ· ͭ ͙͊ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ ;ͭͦ͋· ͦ ͙ͤ ͙ͪ͊͋ͦͭ͊͡Σ ͊͟͟ WAN-ͨͦͪͭ·Φ 

˹  ͊ͪ ͙͔ͫͯͤ͟ ͤ ͙͔͗ ͙͍͔͔ͨͪ͒ͤ ͨ ͙͔ͪͣͪ ͫ ͙ͦ͒͊ͤ͘Ύ VLAN ͤ  ͊ͦ ͍͔ͫͤͦ WAN-ͨͦͪͭ͊ ͪ ͔ͦͯͭͪ͊Φ  

 

˾͙ͫͯͤͦ͟ 11 ς ˾ ͔͊͒͘͡ WAN 

 ʕ͒͊ͤͤͦͣ ͙͔͔ͨͪͣͪ ͔ͤ͊ͫͭͪͦͤ ͙ͦ͒ͤ WAN-ͨͦͪͭΣ ͎ͪͯͨͨ͊ ͔ͤ͊ͫͭͪͦ͟ ͍͙ͪͭͯ͊͡Έ͚ͤͦ ͔͙ͫͭ ζǿŀƴη 
ό͍͙͔ͤ͊͊ͤ͘ ͔͊͒͊ͭͫ͘Ύ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ύΦ ̉ͭͦ͋· ͍͙͒ͦ͋͊ͭΈ ͍ͤͦ·͚ VLAN, ͤ ͙͔͊͗ͣͭ ͤ ͊ͤͦͨͯ͟͟ ˨͍͙ͦ͋͊ͭΈ 
VLAN ͍͙ͤͯ͘ ͙ͫͭͪ͊ͤͼ·Σ  ͊;ͭͦ͋· ͙ͯ͒͊ͭ͡Έ ς ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ͙̂͒͊ͭ͡Έ,  ͍͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔͚ ͎͔ͪͯͨͨ 
͔ͤ͊ͫͭͪͦ͟Φ ˨ ͡Ύ ͫͦͻ͔͙ͪ͊ͤͤΎ ͍·͔ͨͦͤͤͤ͡·ͻ ͤ ͔͊ͫͭͪͦ͟Σ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͤͦͨͯ͟͟ ˿ ͦͻ͙ͪ͊ͤͭΈ. 

͙́ͨ ͨͦ͒͟͡Ό;͔͙ͤΎ 5I/t ͦͤ͊͘;͔͊ͭΣ ;ͭͦ ͔ͪͦͯͭͪ ͔͒ͦ͗ͤ͡ ͨͦͯ͡;͙ͭΈ IP-͔͊͒ͪͫΣ ͣ͊ͫͯ͟  ͙͔͊͒ͪͫ͊ 
DNS- ͔͍͔͍ͫͪͪͦ ͦͭ ͍͔ͤ΄͔͎ͤͦ DHCP-͔͍͔ͫͪͪ͊Φ ͙́ͨ ͨͦ͒͟͡Ό;͔͙ͤΎ {ǘŀǘƛŎ ͔ͤͦ͋ͻ͙ͦ͒ͣ ͒͡Ύ ͪͯ;͚ͤͦ 
͍͙ͯͫͭ͊ͤͦ͟ ͔͔͍ͫͭ·ͻ ͤ ͔͊ͫͭͪͦ͟ WAN-ͨͦͪͭ͊. ́ ͙ͨ ͨ ͦ͒͟͡Ό;͔͙ͤΎ tttƻ9 ͔ͤͦ͋ͻ͙ͦ͒ͣ ͨ ͙ͪ ͙ ͫͨͦ͡Έ͍͙͙ͦ͊ͤ͘ 
ͨͪͦͭͦͦ͊͟͡ ͫ ͍͊ ͙ͭͦͪ͊͘ͼ͙͔͚ ͤ ͊ͫ ͔͍͔͔ͪͪ PPPoE.  

͙́͊͋͡ͼ͊ 19 ς ˽ ͦ͡Ύ ͍ ͔͔ͪ͊͒͘͡ WAN 

ʇʦʣʝ ʆʧʠʩʘʥʠʝ 

˽ͦͪͭ ˤ·͋ͦͪ ͨͦͪͭ͊ ͚͍ͯͫͭͪͦͫͭ͊, ͟ ͦͭͦͪ·͚ ͔͋ͯ͒ͭ ͤ͊ͤ͊͘;͔ͤ ͤ͊ ±[!bΦ 

VLAN ID ˹ͦ ͔ͣͪ ±[!bΦ ˮͤ͊͘;͊͡Έͤͦ ͔͊͒͊ͭͫ͘Ύ ͊ ͍͙ͭͦͣ͊ͭ;͔͙ͫ͟, ͣ ͦ͗ͤͦ ͔͔ͨͪͤ͊ͤ͊͘;͙ͭΈ 
͍ͪͯ;ͤͯΌ. 

͙́ͨ ͔͙͔͙ͫͦ͒ͤͤΎ ͙́ͨ ͨͦ͒͟͡Ό;͔͙ͤΎ ͟ ͍͔ͤ΄͙ͤͣ ͔ͫͭΎͣΣ ;͔͔ͪ͘ ²!b-ͨͦͪͭΥ  
[A] Static ς ͫ ͔͙͔͙͔ͦ͒ͤͤ ͫ ͪͯ;ͤ·͙ͣ ͚͙ͤ͊ͫͭͪͦ͊ͣ͟Τ 
[B] DHCP ς ͫ ͔͙͔͙͔ͦ͒ͤͤ ͫ ͨͦͯ͡;͔͙͔ͤͣ ͔ͤ͊ͫͭͪͦ͟ ͦͭ 5I/t-͔͍͔ͫͪͪ͊Τ  
[C] PPPoE ς ͫ ͔͙͔͙͔ͦ͒ͤͤ ͫ ͍͙͊ͭͦͪ͊͘ͼ͙͔͚ ͤ͊ ͔͍͔͔ͫͪͪ tttƻ9Φ 
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˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟ ό͍ ͍͙͙͙͊ͫͣͦͫͭ͘ ͦͭ  ͍·͎͋ͪ͊ͤͤͦͦ ͙ͭͨ͊ ͔͙͔͙ͫͦ͒ͤͤΎ): 

ʇʦʣʝ ʊʠʧ ʆʧʠʩʘʥʠʝ 

MAC [A][B][C] MAC-͔͊͒ͪͫ ͔ͪͦͯͭͪ͊ ͒͡Ύ ͎ͫͦ͒͊ͤͤͦͦ͘ ±[!bΦ ˩͙ͫ͡ ͔ͨͦ͡ 
͍͙ͦͫͭ͊ͭΈ ͨͯͫͭ·ͣΣ ͭͦ ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ a!/-͔͊͒ͪͫΣ 
͍͔ͯͫͭ͊ͤͦͤͤ͡·͚ ͙͍͙͔͔ͨͪͦͦ͒ͭͣ͘͡. ˨ ͔͊ͤͤͦ ͔ͨͦ͡ 
͔͔͔ͪͦͣͤ͒ͯͭͫ͟Ύ ͍ͦͫͭ͊͡ΎͭΈ ͨͯͫͭ·ͣΣ ͙͋ͦ͡ ͍ ͍͙ͦ͒ͣ·͚ ͔͊͒ͪͫ 
͔͒ͦ͗ͤ͡ Ύ͍͡ΎͭΈͫΎ ͙ͯͤ͊͟͡Έͤ·ͣ ͍ ͔͙ͫͭ. 

IP [A] IP-͔͊͒ͪͫ ͔ͪͦͯͭͪ͊ ͒͡Ύ ͎ͫͦ͒͊ͤͤͦͦ͘ ±[!b 

˸͊ͫ͊͟ ͔͙ͫͭ [A] ˸͊ͫ͊͟ ͔͙ͫͭ ͔ͪͦͯͭͪ͊ ͒͡Ύ ͎ͫͦ͒͊ͤͤͦͦ͘ ±[!b 

̊͡Ό͘ [A] ̊͡Ό͘ ͔ͪͦͯͭͪ͊ ͒͡Ύ ͎ͫͦ͒͊ͤͤͦͦ͘ ±[!b 

MTU [A] ˸͔͙ͭͪ͊͟ ͔͔͍͎ͫͭͦͦ ͙͔ͤͭͪͺ͔͚ͫ͊ 

˶͎͙ͦͤ [C] ˶͎͙ͦͤΣ ͦͭͦͪ͟·͚ ͯ͊͘͟·͍͔͊ͭͫΎ ͙ͨͪ tttƻ9-͔͙͔͙͙ͫͦ͒ͤͤ 

˽͊ͪͦ͡Έ [C] ˽͊ͪͦ͡ΈΣ ͦͭͦͪ͟·͚ ͯ͊͘͟·͍͔͊ͭͫΎ ͙ͨͪ tttƻ9-͔͙͔͙͙ͫͦ͒ͤͤ 

ˮͣΎ ͦͤ͟ͼ͔ͤͭͪ͊ͭͦͪ͊ 
͒ͦͫͭͯͨ͊ 

[C] ˮͣΎ ͦͤ͟ͼ͔ͤͭͪ͊ͭͦͪ͊ ͒ͦͫͭͯͨ͊Σ ͦͭͦͪ͟·͚ ͯ͊͘͟·͍͔͊ͭͫΎ ͙ͨͪ 
PPPoE- ͫ ͔͙͔͙͙ͦ͒ͤͤ 

 

˾͙ͫͯͤͦ͟ 12 ς ɺʳʙʦʨ ʪʠʧʘ ʩʦʝʜʠʥʝʥʠʷ ʜʣ ̫WAN-ʧʦʨʪʘ 

1.7.3.3 ˸͙ͦ͋͡Έͤ·͚ ͙͔͔ͤͭͪͤͭ 

˨͊ͤͤ·͚ ͔ͪ͊͒͘͡ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͙ͣͦ͋͡Έ͎ͤͦͦ ˮ͔͔ͤͭͪͤͭ͊ ͤ ͚͍͔͊ͯͫͭͪͦͫͭΦ ˹͊  
͙ͫͭͪ͊ͤͤͼ͔ ͪ ͔͊͒͊͘͡ ͨ ͔͍͔ͪ͒ͫͭ͊ͤ͡· ͍͔͒ ͎ͪͯͨͨ· ͔ͤ͊ͫͭͪͦ͟ ς ͒ ͡Ύ SIM1 ͙  SIM2. 

̉ͭͦ͋· ͍͟͡Ό;͊ͭΈ ͙͙͡ ͦͭ͟͡Ό;͊ͭΈ ͪ͊͋ͦͭͯ ͔ͪͦͯͭͪ͊  ͫSIM-͚͊ͪͭͦ͟, ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͙ͨͦͫͭ͊ͭΈ ͙͙͡ 
ͫͤΎͭΈ ͎ ͊ͦ͡;ͯ͟ ͤ ͙͍͊ͨͪͦͭ ͨ ͯͤͭ͊͟ ʕ ͟͡Ό;͙ͭΈ {Laм ό͙͙͡ {LaнύΦ  



˻˻˻ ζ˽͙̏͡˿͙ ͔́ͻ͙ͤͦͦ͒͗͡η 

TOPAZ GSM. ˾ ͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ ˽˶˿́ΦпсрснпΦрмо ˾ ̏Φ ˾͔͒ 6.2019  ͫ ͭͪΦ 21 

 

˾͙ͫͯͤͦ͟ 13 ς ˽ ͔͊ͪ͊ͣͭͪ· SIM-͊ͪͭ͟· ͪ ͔͊͒͊͘͡ ˸ ͙ͦ͋͡Έͤ·͚ ͙͔͔ͤͭͪͤͭ 

͙́͊͋͡ͼ͊ 20 ς ˽ ͔͊ͪ͊ͣͭͪ· SIM-͊ͪͭ͟· 

˽͔ͦ͡ ˻͙͙͔ͨͫ͊ͤ 

APN 
ˮͣΎ ͍͚ͫͦͭͦͦ ͔͙ͫͭ ό!tbύΦ ˹͔ͦ͋ͻ͙ͦ͒ͣͦΣ ͔͙ͫ͡ ͯ {La-͊ͪͭ͟· ͙͍ͦͪͨͦͪ͊ͭͤ͟·͚ 
͙ͭ͊ͪͺ ͙͙͡ ͍·͔͔͒ͤͤ͊͡Ύ ͍ͫͦͭͦ͊Ύ ͔ͫͭΈ ͍͙ͤͯͭͪ ͍͚͔ͨͪͦ͊͒ͪ͊ 

˾͔͙͗ͣ ͒ͦͫͭͯͨ͊ ͟ 
͔͙ͫͭ 

ˤ·͋ͦͪ ͙͙͔͎ͨͪͦͪͭͭͤͦͦ ͔͙ͪ͗ͣ͊ ͪ͊͋ͦͭ· ͫ ͍ͫͦͭͦ·͙ͣ ͔ͫͭΎ͙ͣΥ 
LTE ς ͪ ͊͋ͦͭ͊ ͍ ͔͙ͫͭ LTE; 
2G ς ͪ ͊͋ͦͭ͊ ͍ ͔͙ͫͭ нDΤ 
3G ς ͪ ͊͋ͦͭ͊ ͍ ͔͙ͫͭ 3G. 

ˮͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ˮͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͍ ͍ͫͦͭͦͯΌ ͔ͫͭΈ ͍͚͔ͨͪͦ͊͒ͪ͊ 

˽͊ͪͦ͡Έ ˽͊ͪͦ͡Έ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͍ ͍ͫͦͭͦͯΌ ͔ͫͭΈ ͍͚͔ͨͪͦ͊͒ͪ͊ 

IP-͔͊͒ͪͫ ͔͎ͯ͒͊ͤͤͦͦ͡ 
ͻͦͫͭ͊ 

IP-͔͊͒ͪͫ ͔͎ͯ͒͊ͤͤͦͦ͡ ͻͦͫͭ͊ ͒͡Ύ ͍͔͙ͨͪͦͪ͟ ͪ͊͋ͦͭ· ͔͙͔͙ͫͦ͒ͤͤΎ 

˴͙ͦ͡;͔͍ͫͭͦ ͍͊ͨͪͦͫͦ͘ 
˴ͦ ͙͡;͔͍ͫͭͦ L/at ͔͍ͨ͊ͭͦ͟ ͍ͦͭͨͪ͊͡Ύ͔ͣ·ͻ ͙ͨͪ ͍͔ͨͪͦͪ͟ ͔͒ ͙ͦͫͭͯͨͤͦͫͭ 
IP-͔͊͒ͪͫ͊ ͔͎ͯ͒͊ͤͤͦͦ͡ ͻͦͫͭ͊. 

˴͙ͦ͡;͔͍ͫͭͦ ͍ͦͭ͊ͦ͘͟ 
˴ͦ ͙͡;͔͍ͫͭͦ ͔ͤͯ͒͊;ͤ·ͻ L/at ͍͊ͨͪͦͫͦ͘Σ ͙͍ͨͪͦ͒Ύ΅͔͔ ͟ ͔͔͎͔ͨͪ͊ͪͯ͘͘͟ 
͔ͪͦͯͭͪ͊Φ 

1.7.3.4 ˸͊ͪ΄͙ͪͯͭ͊͘ͼ͙Ύ 

˨͊ͤͤ·͚ ͔ͪ͊͒͘͡ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͙͙͔͍ͨͪͦͪͭͭͦ WAN-͍ͨͦͪͭͦΣ ͔͙ͪ͗ͣ ͙ͻ ͪ͊͋ͦͭ· 
 ͙ͤ ͚͙͊ͫͭͪͦ͟ ͫ ͙ͭ͊ͭ;͔͙ͫ͟ͻ ͣ͊ͪ΄͍ͪͯͭͦΦ ˹͊ ͙͔ͪͫͯͤ͟ ͙͔ͤ͗ ͨ ͔͍͔ͪ͒ͫͭ͊ͤ͡ ͨ ͙͔ͪͣͪ ͔ͤ͊ͫͭͪͦ͟ ͪ ͔ͦͯͭͪ͊. 
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˾͙ͫͯͤͦ͟ 14 ς ˾ ͔͊͒͘͡ ˸ ͊ͪ΄͙ͪͯͭ͊͘ͼ͙Ύ 

˾ͦ ͔ͯͭͪ ͔͔͍͙͔ͪͪͪͯͭ͘ ͨͦ͒͟͡Ό;͔͙͔ͤ ͔ͣ͗͒ͯ WAN-͙ͨͦͪͭ͊ͣ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤͦ  ͙  ͍ͨͦͪΎ͔͒͟Σ 
ͯ͊͊ͤͤͦͣ͘͟ ͨͦ͡Έ͍͔͔ͦ͊ͭͣ͘͡ ͍  ͔͔ͨͦ͒ͪ͊͒͘͡ ˾͔͙͗ͣ ͣ͊ͪ΄͍ͪͯͭͦ ͨͦ ͯͣͦ͡;͙͊ͤΌ. ˿  ͨ ͦͣͦ΅ΈΌ ͔ͫͭͪͦ͟͡ 
ͣͦ͗ͤͦ ͔͔͔ͨͪͣ΅͊ͭΈ ͍·͋ͪ͊ͤͤ·͚ WAN-ͨͦͪͭ ͍͍͔ͪͻ ͙͙͡ ͍͙ͤ͘  ͍͍͙͙͙͊ͫͣͦͫͭ͘ ͦͭ ͨͪ ͙͙͔͍ͦͪͭͭͦ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ. 

ˤ ͔͔ͨͦ͒ͪ͊͒͘͡ ˿͙ͭ͊ͭ;͔͙͔ͫ͟ ͣ͊ͪ΄ͪͯͭ· ͣͦ͗ͤͦ ͊͒͊ͭ͘Έ ͔ͨ͊ͪ͊ͣͭͪ· ͙ͫͭ͊ͭ;͔͚ͫͦ͟ 

ͣ͊ͪ΄͙ͪͯͭ͊͘ͼ͙͙Φ ˨͍ͦ͋͊ ͔͙͔ͤ͡ ͍͎ͤͦͦͦ ͣ͊ͪ΄ͪͯͭ͊ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͙͔ͤ͊͗͊ͭͣ ͤͦͨ͟͟ ͙  (ͨ͡Όͫ)  ͍

͔͍ͨͪͦͣ ͫͭͦ͋͡ͼ͔ ͙ͭ͊͋͡ͼ·, ͔͙͔ͯ͒͊ͤ͡ ͣ͊ͪ΄ͪͯͭ͊ - ͟ ͤͦͨ͟ ͙  (͙ͣͤͯͫ) ͙͍ͤ͊ͨͪͦͭ ͣ͊ͪ΄ͪͯͭ͊Φ 

͙́͊͋͡ͼ͊ 21 ς ˹ ͚͙͊ͫͭͪͦ͟ ͣ͊ͪ΄͍ͪͯͭͦ 

˽͔ͦ͡ ˻͙͙͔ͨͫ͊ͤ 

˹͊ͤ͊͘;͔͙͔ͤ IP-͔͊͒ͪͫ ͙͙͡ ͔ͨͦ͒ͫͭΈ ͤ͊ͤ͊͘;͔͙ͤΎ ͣ͊ͪ΄ͪͯͭ͊ 

˸͊ͫ͊͟ ͔͙ͫͭ ˸͊ͫ͊͟ ͔͙ͫͭ 

̊͡Ό͘ IP-͔͊͒ͪͫ ΄͡Ό͊͘ ͣ͊ͪ΄ͪͯͭ͊ 

ˮ͔ͤͭͪͺ͔͚ͫ ˤ·͋ͦͪ ͙͔ͤͭͪͺ͔͚ͫ͊Σ ;͔͔ͪ͘ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͪ͊͋ͦͭ͊ͭΈ ͣ͊ͪ΄ͪͯͭ 

1.7.3.5 DNS 

ˤ ͒͊ͤͤͦͣ ͔ͪ͊͒͘͡ ͔ͣͦ͗ͤͦ ͯ͊͊ͭ͘͟Έ ͔͊͒ͪͫ ͊ DNS-͔͍͔͍ͫͪͪͦΦ ˨͍͔͙͔ͦ͋͊ͤ͡ ͍͎ͤͦͦͦ ͔͊͒ͪͫ͊ 

͙ͨͪͦͫͻ͙ͦ͒ͭ ͨ ͔ͦͤͦͨ͟͟  (ͨ͡Όͫ)  ͍͔͍ͨͪͦͣ ͫͭͦ͋͡ͼ͔ ͙ͭ͊͋͡ͼ·, ͔͙͔ͯ͒͊ͤ͡ ͔͊͒ͪͫ͊ ͨ ͔ͦͤͦͨ͟͟  

(͙ͣͤͯͫ) ͙͍ͤ͊ͨͪͦͭ ͣ͊ͪ΄ͪͯͭ͊Φ ˹ ͊ ͙͔ͪͫͯͤ͟ ͙͔ͤ͗ ͨ ͔͍͔ͪ͒ͫͭ͊ͤ͡ ͙͔ͨͪͣͪ ͔ͤ͊ͫͭͪͦ͟ ͫ ͍͒ͯͣΎ ͔͙͊͒ͪͫ͊ͣΦ  
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˾͙ͫͯͤͦ͟ 15 ς ˾ ͔͊͒͘͡ DNS 

1.7.3.6 PPTP ͟ ͙͔ͤͭ͡ 

ˤ ͒͊ͤͤͦͣ ͔͔ͪ͊͒͘͡ ͙͍͔͔ͨͪ͒ͤ· ͚͙ͤ͊ͫͭͪͦ͟ ͨͦ͒͟͡Ό;͔͙ͤΎ ͨͦ tt¢t ͍ ͔͙͔ͪ͗ͣ ͙͔ͤͭ͊͟͡Φ ˹͊ 
͙͔ͪͫͯͤ͟ ͙͔ͤ͗ ͨ ͙͍͔͔ͪ͒ͤ ͨ ͙͔ͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ ͨͦ͒͟͡Ό;͔͙ͤΎ.  
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˾͙ͫͯͤͦ͟ 16 ς ˹ ͚͙͊ͫͭͪͦ͟ PPTP ͟ ͙͔ͤͭ͊͡ 

̉ͭͦ͋· ͙ͨͦͫͭͪͦͭΈ ͔ͭͯͤͤ͡ΈΣ ͍ͨͦͫͭ͊Έ͔ͭ ͎͊ͦ͡;ͯ͟ ͙͍ͤ͊ͨͪͦͭ ˤ͟͡Ό;͙ͭΈ tt¢t ͙͔ͤͭ͟͡  ͙͚͔͊͒͊ͭ͘ 
͔ͤͦ͋ͻ͙ͦ͒ͣ·͔ ͚͙ͤ͊ͫͭͪͦ͟. ͔́ͯͤͤ͡Έ ͔͋ͯ͒ͭ ͪ͊͋ͦͭ͊ͭΈ ;͔͔ͪ͘ ͡Ό͚͋ͦΣ ͙͍͊ͭͤ͟·͚ ͤ͊ ͒͊ͤͤ·͚ ͔ͣͦͣͤͭ 
͍͔͔͙ͪͣͤΣ ²!b-ͨͦͪͭΦ 

͙́͊͋͡ͼ͊ 22 ς ˹ ͚͙͊ͫͭͪͦ͟ PPTP 

˽͔ͦ͡ ˻͙͙͔ͨͫ͊ͤ 

˿͔͍͔ͪͪ IP-͔͊͒ͪͫ ͫ ͔͍͔ͪͪ͊Σ ͟ ͟ ͦͭͦͪͦͣͯ ͔͋ͯ͒ͭ ͍·ͨͦͤ͡ΎͭΈͫΎ ͨ ͦ͒͟͡Ό;͔͙͔ͤ 

ˤ͟͡Ό;͙ͭΈ ͣ͊ͪ΄ͪͯͭ ͨ ͦ 
ͯͣͦ͡;͙͊ͤΌ 

ˤ͟͡Ό;͔͙͔ͤκ͍·͟͡Ό;͔͙͔ͤ ͯ ͍͙ͫͭ͊ͤͦ͟ ͣ͊ͪ΄ͪͯͭ͊ ͨ  ͦͯ ͣͦ͡;͙͊ͤΌ 
;͔͔ͪ͘ ͒͊ͤͤ·͚ ͔ͭͯͤͤ͡Έ 

ˮͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ˮͣΎ ͨ ͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͒ ͡Ύ ͨ ͦ͒͟͡Ό;͔͙ͤΎ ͟  PPTP-͔͍͔ͫͪͪͯ 

˽͊ͪͦ͡Έ ˽͊ͪͦ͡Έ ͒͡Ύ ͨ ͦ͒͟͡Ό;͔͙ͤΎ ͟  PPTP-͔͍͔ͫͪͪͯ 

˽ͪͦͭͦͦ͟͡· ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ˤ·͋ͦͪ ͣ ͔͍ͭͦ͒ͦ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͭ ͪ͊ͺ͙͊͟Υ MPPE, PAP, CHAP. 

˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ ͦͨͼ͙͙ 
͙͔̂͊͊ͤ͘͟ ͒ ͙͔ͦͨͦͤͭ͡͡Έͤ·ͻ ͦ ͨͼ͙͚ ͒͡Ύ ͪ ͊͋ͦͭ· ͔ͭͯͤͤ͡ΎΣ ͙ͨͪ 
͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭ 

1.7.3.7 Switch 

˨͊ͤͤ·͚ ͔ͪ͊͒͘͡ ͨ ͔ͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ 9ǘƘŜǊƴŜǘ-͙ͨͦͪͭ͊ͣ ͔ͪͦͯͭͪ͊Φ ˹  ͊ͪ ͙͔ͫͯͤ͟ ͙͔ͤ͗ 
͙͍͔͔ͨͪ͒ͤ ͙͔ͨͪͣͪ ͤ ͚͙͊ͫͭͪͦ͟ ͨ ͍ͦͪͭͦ ͪ ͔ͦͯͭͪ͊ 2Tx. 
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˾͙ͫͯͤͦ͟ 17 ς ˾ ͔͊͒͘͡ Switch 

͙́͊͋͡ͼ͊ 23 ς ˹ ͚͙͊ͫͭͪͦ͟ ͍ͨͦͪͭͦ Ethernet 

˽͔ͦ͡ ˻͙͙͔ͨͫ͊ͤ 

˿ͭ͊ͭͯͫ ˤ͟͡Ό;͔͙͔ͤκ͍·͟͡Ό;͔͙͔ͤ ͪ͊͋ͦͭ· ͨͦͪͭ͊ 

˿ͦͪͦͫͭ͟Έ 
ˤ·͋ͦͪ ͙ͫͦͪͦͫͭ͟ ͪ͊͋ͦͭ· ͨͦͪͭ͊Υ !ǳǘƻ ό͍·͋ͦͪ ͙ͫͦͪͦͫͭ͟ ͚͍ͯͫͭͪͦͫͭͦͣύΣ млΣ 
мллΣ мллл ˸͙͋ͭκͫ 

Duplex 

ˤ·͋ͦͪ ͔͙ͪ͗ͣ͊ ͪ͊͋ͦͭ· ͨͦͪͭ͊Υ 
-  Auto ς ͊ ͍͙ͭͦͣ͊ͭ;͔͙͚ͫ͟ ͔͙ͪ͗ͣΤ  
-  Full ς ͨ ͔͔ͪ͒͊;͊ ͙ ͙͔ͨͪͣ ͒͊ͤͤ·ͻ ͍͔͔ͦ͒ͤͦͪͣͤͤͦΤ 
-  Half ς ͨ ͔͔ͪ͒͊;͊ ͙ ͙͔ͨͪͣ ͒͊ͤͤ·ͻ ͨͦ ͦ;͔͔͙ͪ͒Φ 

˿ͦͫͭͦΎ͙͔ͤ 
͍͔͍͚̇ͭͦͦ ͙͙ͤ͒͊ͭͦͪ͟ ͫͦͫͭͦΎ͙ͤΎ ͨ ͦͪͭ͊ 

-  ͔͔ͤ͘͡·͚ ς LINK UP 
-  ͪ͊ͫͤ͟·͚ ς LINK DOWN 

1.7.3.8 OpenVPN-͔͙ͭͯͤͤ͡ 

˨͊ͤͤ·͚ ͔ͪ͊͒͘͡ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͙ͫͦ͒͊ͤ͘Ύ ͔͔͚ͭͯͤͤ͡ OpenVPN. OpenVPN ͭͯͤ ͔ͤ͡Έ ͔ͣͦ͗ͭ 
͋·ͭΈ ͍͒ͯͻ ͙͍ͭͨͦΥ Ethernet Bridging (Lнύ ͙ Routing (L3). ˨ ͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ OpenVPN-͔ͭͯͤͤ͡Ύ  ͍͍ ͔͋-
͙͔ͤͭͪͺ͔͚͔ͫ ͪ ͔ͦͯͭͪ͊: 

1) ˭͚͙͔͊͒ͭ ͍  ͪ ͔͊͒͘͡ ˿ ͔ͭΈ Ҧ OpenVPN-͔͙ͭͯͤͤ͡; 
2) ˽͍ͦͫͭ͊Έ͔ͭ ͎ ͊ͦ͡;ͯ͟ ͤ ͙͍͊ͨͪͦͭ ͨ ͯͤͭ͊͟ ʕ ͟͡Ό;͙ͭΈ OpenVPN Tunnel; 
3) ˤ·͔͙͔͋ͪͭ ͍  ͨ ͔ͦ͡ ̂ ͚͍ͫͭͪͦͫͭͦ ͘ ͤ͊;͔͙͔ͤ TAP (L2) ͙ ͙͡ TUN (L3); 
4) ˭͚͔͊͒͊ͭ ͔ͤͦ͋ͻ͙ͦ͒ͣ·͔ ͚͙ͤ͊ͫͭͪͦ͟Φ 

OpenVPN ʪʫʥʥʝʣʴ

Internet

ʋʜʘʣʝʥʥʘʷ ʧʦʜʩʝʪʴ ʃʦʢʘʣʴʥʘʷ ʧʦʜʩʝʪʴʋʜʘʣʝʥʥʦʝ ʩʝʪʝʚʦʝ 

ʫʩʪʨʦʡʩʪʚʦ

ʃʦʢʘʣʴʥʳʡ ʨʦʫʪʝʨ

 

˾͙ͫͯͤͦ͟ 18 ς ˿ ͻ͔ͣ͊ ͔͙ͫͭ OpenVPN ͍  ͦ͋΅͔ͣ ͍͙͔͒ 
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ˤ ͙ͭ͊͋͡ͼ͔ ͙͔ͤ͗ ͙͍͔͔ͨͪ͒ͤͦ ͙͙͔ͦͨͫ͊ͤ ͍ͦͫͤͦͤ·ͻ ͔ͤ͊ͫͭͪͦ͟ ͔͔ͭͯͤͤ͡  ͚OpenVPN, ͦ͋΅͙ͻ ͒͡Ύ L2 
͙ L3. 

͙́͊͋͡ͼ͊ 24 ς ˻ ͍ͫͤͦͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟ OpenVPN-͔͔͚ͭͯͤͤ͡ 

˽͔ͦ͡ ˻͙͙͔ͨͫ͊ͤ 

͚͍̂ͫͭͪͦͫͭͦ ˤ·͋ͦͪ ͍ ͙ͪͭͯ͊͡Έ͎ͤͦͦ ͙ ͔ͤͭͪͺ͔͚ͫ͊ (TAP ͙ ͙͡ TUN) 

́ͪ͊ͤͫͨͦͪͭͤ·͚ 
ͨͪͦͭͦͦ͟͡ 

ˤ·͋ͦͪ ͭ ͎ͪ͊ͤͫͨͦͪͭͤͦͦ ͨ ͪͦͭͦͦ͊͟͡Υ UDP, TCP Server, TCP Client. 

͔̂͒͊ͤͤ͡·͚ IP-͔͊͒ͪͫ IP-͔͊͒ͪͫ ͯ ͔͎͒͊ͤͤͦͦ͡ ͫ ͔͔͍͎ͭͦͦ ͯ ͚͍ͫͭͪͦͫͭ͊Σ ͫ ͦͭͦͪ͟·ͣ ͔ͪͦͯͭͪ ͔͋ͯ͒ͭ 
͙͙ͤͼ͙͙͍ͪͦ͊ͭΈ ͔͙͔͙͔ͫͦ͒ͤͤ όͯ͊͘͟·͍͔͊ͭͫΎ ͔ ͙ͫ͡ Transport Protocol = TCP 
Client) 

˽ͦͪͭ ˹͔ͦͣͪ ͨ ͦͪͭ͊Σ ;͔͔ͪ͘ ͦͭͦͪ͟·͚ ͋ ͔ͯ͒ͭ ͪ͊͋ͦͭ͊ͭΈ ͔ͭͯͤͤ͡Έ 

˸͔ͭͦ͒ ͊ ͍͙ͭͦͪ͊͘ͼ͙͙ ˸͔ͭͦ͒ ͊ ͍͙ͭͦͪ͊͘ͼ͙͙ ό͍ ͒ ͊ͤͤͦͣ ͨ ͙͔͔ͪͣͪ ς none) 

˿͙͔ͦ͒͊ͤ͘ ͣͦͫͭ͊ ˿͙͔ͦ͒͊ͤ͘ ͣ ͦͫͭ͊ ͫ  ͦ͊͟͡͡Έͤ·͙ͣ ͙͔ͤͭͪͺ͔͚͙ͫ͊ͣ ͔ͪͦͯͭͪ͊ 
ό͙͔͒ͦͨͦͤͭ͡͡Έͤ·͔ ͤ ͚͙͊ͫͭͪͦ͟ ͫͣΦ ͍ ͭ ͙͊͋͡ͼ͔ 26) 

ˮ͔͍ͤͭͪ͊͡ ό͔ͫ͟ύ ˤ͔ͪͣΎ ͍  ͔ͫͯͤ͒͊͟ͻΣ ;͔͔ͪ͘ ͔ͦͭͦͪͦ͟ ͋ ͯ͒ͯͭ ͦͭͫ·͊ͭ͡ΈͫΎ ICMP-͔ͨ͊ͭ͟· ͒͡Ύ 
͍͔͙ͨͪͦͪ͟ ͙͒ͦͫͭͯͨͤͦͫͭ ͔͎ͯ͒͊ͤͤͦͦ͡ ͫ ͔͔͍͎ͭͦͦ ͯ ͚͍ͫͭͪͦͫͭ͊ ό͙ 
͍͔͍͔ͫͦͦͭͭͫͭͤͤͦ ͪ ͊͋ͦͭ· ͔ͭͯͤͤ͡Ύύ 

ˤ͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ ˤ͔ͪͣΎ ͦ ͙͙͗͒͊ͤΎ ͍  ͔ͫ ͯͤ͒͊͟ͻΣ ;͔͔ͪ͘ ͔ͦͭͦͪͦ͟ ͯ ͚͍ͫͭͪͦͫͭͦ ͨ ͦͨ·͔ͭ͊ͭͫΎ 
͍͊ͤͦͦ͘ ͫ ͦ͒͊ͭ͘Έ OpenVPN-͔ͭͯͤͤ͡ΈΣ ͔͙ͫ͡ ͦ ͍͔ͭͭ ͦͭ ͔͎ͯ͒͊ͤͤͦͦ͡ ͯ ͚͍ͫͭͪͦͫͭ͊ 
ͤ  ͔͋ ͔ͯ͒ͭ ͨͦͯ͡;͔ͤ 

LZO ˤ͟͡Ό;͔͙͔ͤ ͙ ͙͡ ͦͭ͟͡Ό;͔͙͔ͤ ͫ ͙͗͊ͭΎ ͒ ͊ͤͤ·ͻΣ ͨͪͦͻͦ͒Ύ΅͙ͻ ;͔͔ͪ͘ ͔ͭͯͤͤ͡Έ 

͍͔̂ͪͦͤΈ 
͎͙͍͙ͦͪͦ͊ͤ͡Ύ 

͍͔̂ͪͦͤΈ ͎͙͍͙ͦͪͦ͊ͤ͡ΎΦ ˸͔͊ͦ͡ ͤ͊͘;͔͙͔ͤ ͦͤ͊͘;͔͊ͭΣ ;ͭͦ ͋ͯ͒ͯͭ ͍·͍͙ͦ͒ͭΈͫΎ 
ͭͦ͡Έͦ͟ ͍ͦͫͤͦͤ·͔ ͫͦͦ͋΅͔͙ͤΎΦ ˤ·͔ͫͦͦ͟ ͤ͊͘;͔͙͔ͤ ς ͍ ·͍ͦ͒ ͊͟͟ ͍ͦͫͤͦͤ·ͻ 
ͫͦͦ͋΅͔͙͚ͤΣ ͭ͊͟ ͙ ͔͒ͭ͊͡Έ͚ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͙Φ 

ˤ·͋ͦͪ ͔͔͍͎ͫͭͦͦ ͨͪͦͭͦͦ͊͟͡ 

͔́ͯͤͤ͡Έ ͔ͣͦ͗ͭ ͪ͊͋ͦͭ͊ͭΈ ͨͦ ͍͒ͯͣ ͔͔͍ͫͭ·ͣ ͨͪͦͭͦͦ͊ͣ͟͡Υ ¦5t ͙ ¢/tΦ ˨͡Ύ ͨͪͦͭͦͦ͊͟͡ ¢/t ͔ͫͭΈ 
͍ͦͣͦ͗ͤͦͫͭ͘Έ ͪ͊͋ͦͭ͊ͭΈ ͨͦ ͔ͣͭͦ͒ͯ ͔͍͔ͫͪͪ͊Σ ͎ͦ͒͊͟ ͔ͪͦͯͭͪ ͙͔ͦ͗͒͊ͭ ͨͦ͒͟͡Ό;͔͙ͤΎ ͙͍͔ͤ͘Σ ͭ͊͟ ͙ ͨͦ 
͔ͣͭͦ͒ͯ ͙͔ͤͭ͊͟͡Σ ͎ͦ͒͊͟ ͔ͪͦͯͭͪ ͙͙ͤͼ͙͙͔ͪͯͭ ͨͦ͒͟͡Ό;͔͙͔ͤ ͫ ͎͙͒ͪͯͣ ͔͔͍ͫͭ·ͣ ͚͍ͯͫͭͪͦͫͭͦͣΦ 

 

˾͙ͫͯͤͦ͟ 19 ς ʕ ·͋ͦͪ ͎ͭͪ͊ͤͫͨͦͪͭͤͦͦ ͨͪͦͭͦͦ͊͟͡ 

˽͙ͪ ͍·͔͋ͦͪ ͨͪͦͭͦ ͦ͊͟͡ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ ͔͔ͫ͒ͯͭ͡ ͯ;͙ͭ·͍͊ͭΈΣ ;ͭͦ ͨ  ͦ ͨͪͦͭͦͦͯ͟͡ UDP 
͔ͭͯͤͤ͡Έ ͔͋ͯ͒ͭ ͪ͊͋ͦͭ͊ͭΈ ͋·͔͔ͫͭͪ ͍͔͎ͫͦΣ ͭ͊͟ ͊͟͟ ͙ͨͪ ͙ͫͨͦ͡Έ͍͙͙ͦ͊ͤ͘ ͨͪͦͭͦͦ͊͟͡ TCP Server ͔ͪͦͯͭͪ 
͔͋ͯ͒ͭ ͙ͦ͗͒͊ͭΈ ͍͔͙ͯͫͭ͊ͤͦͤ͡Ύ ͔͙͔͙ͫͦ͒ͤͤΎ ͦ ͔͎ͭͯ͒͊ͤͤͦͦ͡ ͚͍ͯͫͭͪͦͫͭ͊Φ 
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ˤ·͋ͦͪ ͔ͣͭͦ͒͊ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 

˨͡Ύ ͙ͦ͋ͦͻ ͙͍ͭͨͦ ͔ͭͯͤͤ͡Ύ ͒ͦͫͭͯͨͤͦ ;͔ͭ·͔ͪ ͍͙͊ͪ͊ͤͭ͊ ͚͙ͤ͊ͫͭͪͦ͟ ͔ͭͯͤͤ͡ΎΣ ͙ͪ͊͘͡;͊Ό΅͙͔ͫΎ ͨͦ 
͔ͣͭͦ͒ͯ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ό͙ͪͫͯͤͦ͟ 20): 

-  ͔͋͘ ͍͙͊ͭͦͪ͊͘ͼ͙͙ (none); 
-  ͫ ͍͙͊ͭͦͪ͊͘ͼ͙͔͚ ͨͦ ͦ͋΅͔ͣͯ ͟͡Ό;ͯ ό{ƘŀǊŜŘ ǎŜŎǊŜǘύΤ 
-  ͍ ͙ͪͦ͡ ͔͍͔ͫͪͪ͊ hǇŜƴ±tb ό¢[{ {ŜǊǾŜǊύΤ 
-  ͍ ͙ͪͦ͡ ͙͔ͤͭ͊͟͡ hǇŜƴ±tb ό¢[{ /ƭƛŜƴǘύΦ 

 

˾͙ͫͯͤͦ͟ 20 ς ˸ ͔ͭͦ͒ ͍͙͊ͭͦͪ͊͘ͼ͙͙ OpenVPN 

˹͚͊ͫͭͪͦ͊͟ ͔ͭͯͤͤ͡Ύ ͔͋͘ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 

˨͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ OpenVPN-͔ͭͯͤͤ͡Ύ ͔͋͘ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͔ͣ͗͒ͯ ͔͔͍ͫͭ·͙ͣ ͚͍͙ͯͫͭͪͦͫͭ͊ͣΣ  ͍͍͔͋-
͙͔ͤͭͪͺ͔͚͔ͫ ͪ ͔ͦͯͭͪ͊ ͍  ͨ ͔ͦ͡ ˸͔ͭͦ͒ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͍ ·͔͙͔͋ͪͭ ͤ͊͘;͔͙͔ͤ none.  

˹͚͊ͫͭͪͦ͊͟ ͔ͭͯͤͤ͡Ύ ͫ ͍͙͊ͭͦͪ͊͘ͼ͙͔͚ ͨ ͦ ͟͡Ό;ͯ ό˸͔ͭͦ͒ ͍͙͊ͭͦͪ͊͘ͼ͙͙Υ {ƘŀǊŜŘ Secret) 

˽͙ͪ ͍·͔͋ͦͪ ͎͒͊ͤͤͦͦ ͔ͣͭͦ͒͊ ͍͙͊ͭͦͪ͊͘ͼ͙͙, ͟ ͍ͦͫͤͦͤ·ͣ ͚ͤ͊ͫͭͪͦ͊ͣ͟ ͍͒ͦ͋͊͡Ύ͔ͭͫΎ ͔ͨͦ͡ 
Shared Secret,  ͍ͦͭͦͪͦͣ͟ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͯ͊͊ͭ͘͟Έ ͦ͋΅͙͚ ͟͡Ό;Φ ˿͊ͣ ͟͡Ό; ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔͔͊ͪ͊ͤ͘ 
͎͔͔͙͍ͫͤͪͪͦ͊ͭΈ ͙  ͪ ͙͊ͫͨͪͦͫͭͪ͊ͤͭΈ ͤ  ͊ͯ ͚͍ͫͭͪͦͫͭ͊ͻ ͯ ;͙͊ͫͭͤ͊͟ͻ.  

˨͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ OpenVPN-͔ͭͯͤͤ͡Ύ  ͫ ͍͙͊ͭͦͪ͊͘ͼ͙͔͚ ͨ  ͦ ͦ͋΅͔ͣͯ ͟͡Ό;ͯ ͔ͣ͗͒ͯ ͔͔͍ͫͭ·͙ͣ 
͚͍͙ͯͫͭͪͦͫͭ͊ͣΣ  ͍͍͔͋-͙͔ͤͭͪͺ͔͚͔ͫ ͔ͪͦͯͭͪ͊  ͍͔ͨͦ͡ ˸͔ͭͦ͒ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͍·͔͙͔͋ͪͭ ͤ͊͘;͔͙͔ͤ Shared 
Secret ͙  ͒ͦ ͍͋͊Έ͔ͭ ͘ ͔͔͊ͪ͊ͤ ͫ ͎͔͔͙͍ͤͪͪͦ͊ͤͤ·͚ ͟ ͡Ό; ͍  ͨ ͔ͦ͡ Shared Secret. 

˹͚͊ͫͭͪͦ͊͟ ͔ͭͯͤͤ͡Ύ ͫ ͍͙͊ͭͦͪ͊͘ͼ͙͔͚ ͨ ͦ ͨͪͦͭͦͦͯ͟͡ ¢[{ 

˽͙ͪ ͍·͔͋ͦͪ ͎͒͊ͤͤͦͦ ͔ͣͭͦ͒͊ ͍͙͊ͭͦͪ͊͘ͼ͙͙, ͟ ͍ͦͫͤͦͤ·ͣ ͚ͤ͊ͫͭͪͦ͊ͣ͟ ͍͒ͦ͋͊͡Ύ͔ͭͫΎ ͔ͨͦ͡ 
ͨͦΎ͡ ͒͡Ύ ͙ͯ͊͊ͤ͘͟Ύ ͔͙ͫͪͭͺ͙͍͊ͭͦ͟  ͙͟͡Ό;͔͚Υ CA Certificate, DH Parameter ό͍ ͔͙͔ͪ͗ͣ ͔͍͔ͫͪͪ͊ύ, 
Local Certificate, Local Private Key. ˴͡Ό;͙  ͙ ͔͙ͫͪͭͺ͙͊ͭ͟· ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͨͦͯ͡;͙ͭΈ ͙͋ͦ͡ ͦ ͭ
͔͙ͫͪͭͺ͙͊͟ͼ͙͎ͦͤͤͦͦ ͼ͔ͤͭͪ͊Σ ͡ ͙͋ͦ ͫͦ͒͊ͭ͘Έ ͫ ͍͚ͦ ͫ ͍͔ͦ͋ͫͭͤͤ·͚ ͫ ͔͙ͪͭͺ͙͊͟ͼ͙ͦͤͤ·͚ ͼ͔ͤͭͪ  ͙ͫ ͦ͒͊ͭ͘Έ 
ͤ ͔͎͊ͦ ͍͔ͦͫͤͦ ͔͔ͭͪ͋ͯͣ·͔ ͟͡Ό;͙  ͙͔͙ͫͪͭͺ͙͊ͭ͟·Φ ˨͡Ύ ͪ͊͋ͦͭ· ͔ͭͯͤͤ͡Ύ ͨͦͤ͊͒ͦ͋ΎͭͫΎ ͺ͚͊͡·Σ 
ͯ͊͊ͤͤ͘͟·͔  ͍͙ͭ͊͋͡ͼ͔ ͤ ͙͔͗Φ 

͙́͊͋͡ͼ͊ 25 ς ˴ ͡Ό;͙ ͙ ͔͙ͫͪͭͺ͙͊ͭ͟· ͒͡Ύ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͨͦ ͨͪͦͭͦͦͯ͟͡ ¢[{ 

˽͔ͦ͡ ͚̅͊͡ ˻͙͙͔ͨͫ͊ͤ 

CA Certificate ca.crt ˿͔͙ͪͭͺ͙͊ͭ͟ ͍͔ͯ͒ͦͫͭͦͪΎΌ΅͔͎ͦ ͼ͔ͤͭͪ͊ 

DH Parameter dh1024.pem 
͚̅͊͡ ˨ ͙ͺͺ͙-͔̆ͣ͊ͤ͊͡ ͒ ͡Ύ ͘ ͊΅͙ͭ· ͔͔͍͔ͨͪ͒͊͊ͣ·ͻ ͒ ͊ͤͤ·ͻ 
ͦ ͭͪ͊ͫ΄͙ͺ͍͙ͪͦ͟Φ ˹͔ͦ͋ͻ͙ͦ͒ͣ ͭͦ͡Έͦ͟ ͎ͦ͒͊͟ ͔ͪͦͯͭͪ 
͍·͔ͫͭͯͨ͊ͭ ͍ ͙ͪͦ͡ TLS ͫ ͔͍͔ͪͪ͊ 
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Local Certificate server.crt ˿͔͙ͪͭͺ͙͊ͭ͟ ͔͍͔ͫͪͪ͊ OpenVPN 

Local Private Key server.key ˽͙͍ͪ͊ͭͤ·͚ ͟͡Ό; ͔͍͔ͫͪͪ͊ OpenVPNΣ ͔͔ͫͪͭͤ͟·͚ 

ˮ  ͨͦͯ͘͡;͔ͤͤ·ͻ ͺ͚͍͊ͦ͡ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔͋ͯ͒ͭ ͙͍ͫͦͨͪͦ͊ͭ͟Έ ͊͘΄͙ͺ͍ͪͦ͊ͤͤ·͔ ͒͊ͤͤ·͔Σ ͦͭͦͪ͟·͔ 
ͤ͊;͙ͤ͊ΌͭͫΎ ͚ͫͭͪͦͦ͟ άBEGIN CERTIFICATEέΣ  ͊͊͊ͤ͘͟;͙͍͊ΌͭͫΎ άEND CERTIFICATEέΣ  ͙͍͍͙ͫͭ͊ͭΈ ͔ͭͫͭ͟ 
 ͍͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨ ͦ͡Ύ ͫ ͎ͦ͊ͫͤͦ͡ ͭ ͙͊͋͡ͼ͔ 25. 

˨͙͔ͦͨͦͤͭ͡͡Έͤ͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ 

˽͔ͦ͡ ˨͙͔ͦͨͦͤͭ͡͡Έͤ͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ ͍ͨͦͦ͘͡Ύ͔ͭ ͯ͊͘͟·͍͊ͭΈ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ͦͤͤ·͔ 
͔ͨ͊ͪ͊ͣͭͪ·Σ ͦͭͦͪ͟·͔ ͔ͪͦͯͭͪ ͔͋ͯ͒ͭ ͔͔͍ͨͪ͒͊͊ͭΈΣ ͨͦ͒͟͡Ό;͊Ό΅͔ͣͯͫΎ ͟ ͔ͤͣͯ ͔͔͍ͫͭͦͣͯ ͚͍ͯͫͭͪͦͫͭͯΦ 
˽ͯͤͭ͟· ͙ ͙ͻ ͪ͊ͫ΄͙ͺ͍ͪͦ͊͟Σ ͦͭͦͪ͟·͔ ͯ͊͘͟·͍͊ΌͭͫΎ  ͍͒͊ͤͤͦͣ ͔ͨͦ͡Σ ͣͦ͗ͤͦ ͔ͨͦͫͣͦͭͪͭΈ ͤ ͊
ͦͺ͙ͼ͙͊͡Έͤͦͣ ͚͔ͫ͊ͭ OpenVPN ͨ ͦ ͔͊͒ͪͫͯΥ https:// openvpn.net/ index.php/open-
source/documentation/howto.html#server 

OpenVPN ͡ ͎ͦ 

ˤ ͔ͨͦ͡ OVPN Log ͦ ͔ͭͦ͋ͪ͊͗͊ͭͫΎ ͫͦͫͭͦΎ͙͔ͤ ͎ͫͦ͒͊ͤͤͦͦ͘ hǇŜƴ±tb ͔ͭͯͤͤ͡ΎΦ ́ ͔ͫͭ͟ ζInitialization 
Sequence Completedη ͍ ͒ ͊ͤͤͦͣ ͨ ͔ͦ͡ ͦ ͤ͊͘;͔͊ͭ, ;ͭͦ OpenVPN ͭ ͔ͯͤͤ͡Έ ͋·͡ ͔ͯͫͨ΄ͤͦ ͫͦ͒͊ͤ͘Φ 

1.7.3.8.1 ˿͙͔ͦ͒͊ͤ͘ ͭ ͔͔͚ͯͤͤ͡ OpenVPN Ethernet Binding 

ˤ ͒͊ͤͤͦͣ ͔͔ͪ͊͒͘͡ ͙͍͔ͪ͊ͫͫͣ͊ͭͪ͊ͭͫΎ ͙͔ͫͦ͒͊ͤ͘ ͔ͭͯͤͤΎ͡ hǇŜƴ±tb ͙ͭͨ͊ 9ǘƘŜǊƴŜǘ .ǊƛŘƎƛƴƎ 
(Layer 2). ˨ ͊ͤͤ·͚ ͙ͭͨ ͔ͭͯͤͤ͡Ύ hǇŜƴ±tb ͻ͔͙͔͊ͪ͊ͭͪͯͭͫ͘͟Ύ ͦ͋΅͙ͣ ͔͊͒ͪͫͤ·ͣ ͍ͨͪͦͫͭͪ͊ͤͫͭͦͣ ͔ͣ͗͒ͯ 
͚͍͙ͯͫͭͪͦͫͭ͊ͣΣ ͊ ͣ͊ͪ΄͙ͪͯͭ͊ͭͦͪ͘·Σ ͤ͊ ͦͭͦͪ͟·ͻ ͔ͫͦ͒͊ͭͫ͘Ύ hǇŜƴ±tbΣ ͨͪͦͪ͊͘;ͤ· ͒͡Ύ ͦͫͭ͊͡Έͤ·ͻ 
͔͔͍ͫͭ·ͻ ͚͍ͯͫͭͪͦͫͭΦ ˨͊ͤͤ·͚ ͔ͭͯͤͤ͡Έ ͖ͫͦ͒͊ͭͫ͘Ύ ͤ͊ ͔͋͊͘ ͍͙ͪͭͯ͊͡Έ͎ͤͦͦ ͔͔͍͎ͫͭͦͦ ͙͔ͤͭͪͺ͔͚ͫ͊ ¢!tΦ 

ˤ ͙͔ͨͪͣͪ͊ͻ ͚͙ͤ͊ͫͭͪͦ͟ ͭ ͔͔͚ͯͤͤ͡ ͙ ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͔ͫ͒ͯ͡Ό΅͊Ύ ͫͻ͔ͣ͊ ͔͙ͫͭΥ 
˽͙͔ͪͣͪ ͔ͤ͊ͫͭͪͦ͟ hǇŜƴ±tb ͔͋͘ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͙͍͔͔ͨͪ͒ͤ ͤ͊ ͙͔ͪͫͯͤ͟ ͙͔ͤ͗Φ 

 

˾͙ͫͯͤͦ͟ 21 ς ˹ ͚͊ͫͭͪͦ͊͟ OpenVPN ό͔͋͘ ͊ ͍͙ͭͦͪ͊͘ͼ͙͙), ͋ ͍͊ͦ͊͘Ύ TAP (L2) 

https://openvpn.net/index.php/open-source/documentation/howto.html#server
https://openvpn.net/index.php/open-source/documentation/howto.html#server
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˽͙͔ͪͣͪ ͔ͤ͊ͫͭͪͦ͟ ͒ ͡Ύ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͨͦ ͟͡Ό;ͯ ͙͍͔͔ͨͪ͒ͤ ͤ͊ ͙͔ͪͫͯͤ͟ ͙͔ͤ͗Φ 

 

˾͙ͫͯͤͦ͟ 22 ς ˹ ͚͊ͫͭͪͦ͊͟ OpenVPN (Shared Secret), ͋ ͍͊ͦ͊͘Ύ TAP (L2) 

1.7.3.8.2 ˿͙͔ͦ͒͊ͤ͘ ͭ ͔͔͚ͯͤͤ͡ OpenVPN Routing 

 ʕ͒͊ͤͤͦͣ ͔͔ͪ͊͒͘͡ ͙͍͔ͪ͊ͫͫͣ͊ͭͪ͊ͭͫΎ ͔ͭͯͤͤ͡Έ OpenVPN ͙ͭͨ͊ Routing (Layer 3). ˨͊ͤͤ·͚ ͙ͭͨ 
͔ͭͯͤͤ͡Ύ OpenVPN ͻ͔͙͔͊ͪ͊ͭͪͯͭͫ͘͟Ύ ͣ͊ͪ΄͙ͪͯͭ͊͘ͼ͙͔͚ ͔͍ͨ͊ͭͦ͟ ͔ͣ͗͒ͯ ͔ͫͭΎ͙ͣ ͤ ͊ͪ͊ͤ͘·ͻ ͦͤ͟ͼ͊ͻ 
͔ͭͯͤͤ͡ΎΣ ͤ͊ͻͦ͒Ύ΅͙͙ͣͫΎ ͘ ͔͔͍͊ͫͭ·͙ͣ ͚͍͙ͯͫͭͪͦͫͭ͊ͣΣ  ͙͍͙͍ͯͫͭ͊ͤ͊͊͡Ό΅͙͙ͣ ͔ͭͯͤͤ͡Έ ͔ͣ͗͒ͯ ͚ͫͦ͋ͦΦ 
˨͊ͤͤ·͚ ͍ ͙͒ ͭ ͔ͯͤͤ͡Ύ ͫ ͔ͦ͒͊ͭͫ͘Ύ ͤ  ͊͋ ͔͊͘ ͍ ͙ͪͭͯ͊͡Έ͎ͤͦͦ ͫ ͔͔͍͎ͭͦͦ ͙ ͔ͤͭͪͺ͔͚ͫ͊ TUN. 

˽͔ͦ͡ ˿͙͔ͦ͒͊ͤ͘ ͣͦͫͭ͊ ͔ͤ ͙͍͊ͭͤͦ͟ ͍ ͚͒͊ͤͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ͙͘-͊͘ ͔ͫͨͼ͙ͺ͙͙͟ ͪ͊͋ͦͭ· 
hǇŜƴ±tb ͫ ͣ͊ͪ΄͙ͪͯͭ͊͘ͼ͙͔͚Φ 

͙́͊͋͡ͼ͊ 26 ς ˹ ͚͙͊ͫͭͪͦ͟ OpenVPN-͔ͭͯͤͤ͡ΈҦ TUN (L3) 

˽͔ͦ͡ ˻͙͙͔ͨͫ͊ͤ 

IP-͔͊͒ͪͫ ͔ͭͯͤͤ͡Ύ IP-͔͊͒ͪͫ ͔ͭͯͤͤ͡Ύ ͤ͊ ͒͊ͤͤͦͣ ͚͍͔ͯͫͭͪͦͫͭ ͫ  ͯ;͖ͭͦͣ ͙ͣ͊ͫ͟ ͔͙ͫͭ. 

͔̂͒͊ͤͤ͡·͚ IP-͔͊͒ͪͫ 
͔ͭͯͤͤ͡Ύ 

͔̂͒͊ͤͤ͡·͚ Lt-͔͊͒ͪͫ ͔ͭͯͤͤ͡Ύ ό͚͍ͯͫͭͪͦͫͭͦ ͤ͊ ͎͒ͪͯͦͣ ͦͤ͟ͼ͔ ͔ͭͯͤͤ͡Ύύ ͫ  
ͯ;͖ͭͦͣ ͙ͣ͊ͫ͟ ͔͙ͫͭ. 

IP-͔͊͒ͪͫ ͔͚ͯ͒͊ͤͤͦ͡ 
͔͙ͫͭ 

IP-͔͊͒ͪͫ ͔͚ͯ͒͊ͤͤͦ͡ ͔͙ͫͭ όͤ͊ ͎͒ͪͯͦͣ ͦͤ͟ͼ͔ ͔ͭͯͤͤ͡ΎύΣ ͦͭͦͪ͟·͚ 
͔ͤͦ͋ͻ͙ͦ͒ͣ ͒͡Ύ ͙ͫͦ͒͊ͤ͘Ύ ͣ͊ͪ΄ͪͯͭ͊ ͍ ͙ͭ͊͋͡ͼ͔ ͣ͊ͪ΄͙ͪͯͭ͊͘ͼ͙͙ 

˸͊ͫ͊͟ ͔͚ͯ͒͊ͤͤͦ͡ 
͔͙ͫͭ 

˸͊ͫ͊͟ ͔͚ͯ͒͊ͤͤͦ͡ ͔͙ͫͭ όͤ͊ ͎͒ͪͯͦͣ ͦͤ͟ͼ͔ ͔ͭͯͤͤ͡Ύύ 
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˽͙͔ͪͣͪ ͔ͤ͊ͫͭͪͦ͟ hǇŜƴ±tb ͔͋͘ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͙͍͔͔ͨͪ͒ͤ ͤ͊ ͙͔ͪͫͯͤ͟ ͙͔ͤ͗Φ 

 

˾͙ͫͯͤͦ͟ 23 ς ˹ ͚͊ͫͭͪͦ͊͟ OpenVPN ό͔͋͘ ͊ ͍͙ͭͦͪ͊͘ͼ͙͙), ͋ ͍͊ͦ͊͘Ύ TUN (L3) 

˽͙͔ͪͣͪ ͔ͤ͊ͫͭͪͦ͟ ͒ ͡Ύ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͨͦ ͟͡Ό;ͯ ͙͍͔͔ͨͪ͒ͤ ͤ͊ ͙͔ͪͫͯͤ͟ ͙͔ͤ͗Φ 

 

˾͙ͫͯͤͦ͟ 24 ς ˹ ͚͊ͫͭͪͦ͊͟ OpenVPN (Shared Secret), ͋ ͍͊ͦ͊͘Ύ TUN (L3) 
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˽͙͔ͪͣͪ ͔ͤ͊ͫͭͪͦ͟ ͒ ͡Ύ ͍͙͊ͭͦͪ͊͘ͼ͙͙ TLS Client ͨ ͙͍͔͔ͪ͒ͤ ͤ͊ ͙͔ͪͫͯͤ͟ ͙͔ͤ͗Φ 

 

˾͙ͫͯͤͦ͟ 25 ς ˹ ͚͊ͫͭͪͦ͊͟ OpenVPN (TLS Client), ͋ ͍͊ͦ͊͘Ύ TUN (L3) 
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1.7.3.9 GRE-͔͙ͭͯͤͤ͡ 

˨͊ͤͤ·͚ ͔ͪ͊͒͘͡ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ GRE-͔͔͚ͭͯͤͤ͡Φ 

˹͚͊ͫͭͪͦ͊͟ GRE-͔ͭͯͤͤ͡Ύ όͤ͊ ͨ ͙͔͔ͪͣͪ ͍͒ͯͻ ͪ ͔͍ͦͯͭͪͦ TOPAZ) 

˨͡Ύ ͤ ͚͙͊ͫͭͪͦ͟ GRE-͔ͭͯͤͤ͡ΎΣ ͍  ͍ ͔͋-͙͔ͤͭͪͺ͔͚͔ͫ ͪ ͔ͦͯͭͪ͊Υ 
1) ˭͚͙͔͊͒ͭ ͍  ͪ ͔͊͒͘͡ ˿ ͔ͭΈ Ҧ ˶ ͦ͊͟͡Έͤ͊Ύ ͔ͫͭΈ; 
2) ͙͔̂͊͗ͭ͟ IP-͔͊͒ͪͫ ͡ ͦ͊͟͡Έ͎ͤͦͦ ͨ ͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͍  ͨ ͔ͦ͡ IP; 
3) ͙͔̂͊͗ͭ͟ ͣ ͊ͫͯ͟ ͫ ͔͙ͭ ͍  ͨ ͔ͦ͡ ˸ ͊ͫ͊͟ ͔͙ͫͭ; 

 

˾͙ͫͯͤͦ͟ 26 ς ˹ ͚͊ͫͭͪͦ͊͟ ͦ͊͟͡͡Έ͚ͤͦ ͔͙ͫͭ 

˨͔͔͊͡ ͤ ͔ͦ͋ͻ͙ͦ͒ͣͦ ͤ ͙͊ͫͭͪͦͭΈ WAN-ͨͦͪͭ ͪ ͔ͦͯͭͪ͊: 
1) ˭͚͙͔͊͒ͭ ͍  ͪ ͔͊͒͘͡ ˿ ͔ͭΈ Ҧ WAN; 
2) ͙͔̂͊͗ͭ͟ ͙ͭͨ ͨͦ͒͟͡Ό;͔͙ͤΎ  ͍͔ͨͦ͡ ͙́ͨ ͔͙͔͙ͫͦ͒ͤͤΎ (Static ς ͙ͫͭ͊ͭ;͔͙͚ͫ͟ ͔͊͒ͪͫΣ 

DHCP ς ͔͊͒ͪͫ, ͨͦͯ͡;͔͊ͣ·͚ ͨ  ͦDHCP). 

 

˾͙ͫͯͤͦ͟ 27 ς ˹ ͚͊ͫͭͪͦ͊͟ WAN 

˨͔͔͊͡ ͤ ͔ͦ͋ͻ͙ͦ͒ͣͦ ͤ ͙͊ͫͭͪͦͭΈ GRE-͔ͭͯͤͤ͡Έ: 
1) ˭͚͙͔͊͒ͭ ͍  ͪ ͔͊͒͘͡ ˿ ͔ͭΈ Ҧ GRE Tunnels; 
2) ˨͍ͦ͋͊Έ͔ͭ ͤ ͍ͦ·͚ ͭ ͔ͯͤͤ͡ΈΣ ͤ ͍͊͗͊ ͤ  ͊͟ ͤͦͨͯ͟ ˨ ͍͙ͦ͋͊ͭΈ; 
3) ˤ͍͔͙͔͒ͭ ͙ ͣΎ ͭ ͔ͯͤͤ͡Ύ όͤ͊ ͍ ·͋ͦͪ ͨ ͦ͡Έ͍͔ͦ͊ͭ͘͡Ύύ ͍  ͨ ͔ͦ͡ ˮ ͣΎ; 
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4) ˤ·͔͙͔͋ͪͭ ͦ͊͟͡͡Έͤ·͚ ͙͔ͤͭͪͺ͔͚ͫΣ ;͔͔ͪ͘ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͪ͊͋ͦͭ͊ͭΈ ͔ͭͯͤͤ͡Έ  ͍͔ͨͦ͡ 
˶ͦ͊͟͡Έͤ·͚ ͔͊͒ͪͫ όͨͦͫͦ͟͡Έͯ͟ ͍ ͒͊ͤͤͦͣ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤ͊͘͟ ͚ͤ͊ͫͭͪͦ͊͟ ;͔͔ͪ͘ ²!b-
ͨͦͪͭΣ ͭͦ ͍͔͍͔ͫͦͦͭͭͫͭͤͤͦ ς 192.168.10.1); 

5) ͙͔̂͊͗ͭ͟ IP-͔͊͒ͪͫ ͨ ͦͪͭ͊ ͔͎ͯ͒͊ͤͤͦͦ͡ ͯ ͚͍ͫͭͪͦͫͭ͊Σ ͫ  ͦ͟ ͭͦͪ·ͣ ͔͋ͯ͒ͭ ͨ ͔ͦͫͭͪͦͤ ͔ͭͯͤͤ͡ΈΣ 
͍ ͔ͨͦ͡ ̂ ͔͒͊ͤͤ͡·͚ ͔͊͒ͪͫ; 

6) ˤ·͔͙͔͋ͪͭ ͤ ͊͊ͦͣ͟͟ ͍͔ͯͪͦͤ ͔͋ͯ͒ͭ ͪ͊͋ͦͭ͊ͭΈ ͔ͭͯͤͤ͡Έ  ͍͔ͨͦ͡ ͙́ͨ (L2 ͙ ͙͡ L3); 
7) ˤ·͔͙͔͋ͪͭ  ͍͊ͦͣ͟͟ ͙͔ͤͭͪͺ͔͚͔ͫ ͔͋ͯ͒ͭ ͪ͊͋ͦͭ͊ͭΈ GRE-͔ͭͯͤͤ͡ΈΣ ͍·͍͋ͪ͊ ͤ͊͘;͔͙͔ͤ  ͍
͔ͨͦ͡ ˮ͔ͤͭͪͺ͔͚ͫ  

8) ͙͔̂͊͗ͭ͟ IP-͔͊͒ͪͫ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ͎ͫͦͦ͟ ͙ ͔ͤͭͪͺ͔͚ͫ͊ ͍  ͨ ͔ͦ͡ ́ ͔ͯͤͤ͡Έͤ·͚ IP ͙  ͣ ͊ͫͯ͟ ͫ ͔͙ͭ 
 ͍ͨ ͔ͦ͡ ˸ ͊ͫ͊͟ ͔͙ͫͭ; 

9) ͙͔̂͊͗ͭ͟ ͣ͊ͫͯ͟ ͫ ͔͙ͭ ͍  ͨ ͔ͦ͡ ˸ ͊ͫ͊͟ ͔͙ͫͭ ό͒͡Ύ ͔ͭͯͤͤ͡Ύ [нύ ͙͙͡ IP-͔͊͒ͪͫ ͔ͫͦͫ͒͊  ͍ͨ ͔ͦ͡ 
͔́ͯͤͤ͡Έͤ·͚ Lt ͔ͫͦͫ͒͊ ό͒͡Ύ ͔ͭͯͤͤ͡Ύ [3) 

10) ʕ ·͔͙͔͋ͪͭ ͍͙ͨͪ͊ͦ͡ ͪ͊͋ͦͭ· ͔͔͔͍͎ͣ͗ͫͭͦͦ Ήͪ͊ͤ͊͟ (firewall), ͔͙ͫ͡ ͔ͤͦ͋ͻ͙ͦ͒ͣͦΣ 
͍·͍͋ͪ͊ ͤ͊͘;͔͙͔ͤ  ͍͔ͨͦ͡ ˮ ͣΎ ͦͤ͘· ό͍͙ͨͪ͊͊͡ ͣ ͦ͗ͤͦ ͤ ͙͊ͫͭͪͦͭΈ ͍ͪͯ;ͤͯΌ  ͍ͪ ͔͔͊͒͘͡ 
˿͔͍͙ͪͫ Ҧ Firewall); 

11) ˽ ͙ͪ ͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭΣ ͍ͨͦͫͭ͊Έ͔ͭ ͚͍ͯͫͭͪͦͫͭͯ ͔͊ͨͪͭ͘ ͤ ͊ͺ͎͔ͪ͊ͣͤͭ͊ͼ͙Ό ό͔͔͙͔ͪ͊͒ͤ͘͡ύ 
͔ͨ͊ͭ͊͟ ͤ ͊ ͣ͊ͪ΄͔ͪͯͭ ͔͍͙ͫ͒ͦ͊ͤ͡ΎΣ ͍͙͍ͨͦͫͭ͊ ͎͊ͦ͡;ͯ͟ ͙͍ͤ͊ͨͪͦͭ ͨͯͤͭ͊͟ ˭͔͙͊ͪͨͭͭΈ 
ͺ͎͔ͪ͊ͣͤͭ͊ͼ͙Ό. 

 

˾͙ͫͯͤͦ͟ 28 ς ˽ ͙͔ͪͣͪ ͤ ͚͊ͫͭͪͦ͟ ͙GRE-͔ͭͯͤͤ͡Ύ ͍ͯͪͦͤΎ L3 

1.7.3.10 IPsec-͔ͭͯͤͤ ͙͡ 

˨͊ͤͤ·͚ ͔ͪ͊͒͘͡ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͙ͫͦ͒͊ͤ͘Ύ IPsec-͔͔͚ͭͯͤͤ͡Φ 
ˤ ͔ͪͦͯͭͪ͊ͻ TOPAZ ͫ ͙͔ͦ͒͊ͤ͘ ͔͔͚ͭͯͤͤ͡ IPsec ͔͙͍ͪ͊ͦ͊ͤͦ͘͡ ͫ ͨͦͣͦ΅ΈΌ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ 

͔ͦͣͨͦͤͤͭ͊͟ strongSwan. ˨͡Ύ ͎ͭͦͦΣ ;ͭͦ͋· ͊͒͊ͭ͘Έ ͚͙ͤ͊ͫͭͪͦ͟ IPsec ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͯ͊͊ͭ͘͟Έ ͔ͭͫͭ͟ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ͦͤͤ·ͻ ͺ͚͍͊ͦ͡: 

-  strongswan.conf ς ͒͡Ύ ͨͦ͒͟͡Ό;͔͙ͤΎ ͙͎ͪͨͭͦͪ͊͟ͺ͙;͔͙ͫ͟ͻ ͎͙͍͊ͦͪͭͣͦ͡ ͙ 
͙͔͒ͦͨͦͤͭ͡͡Έͤ·ͻ ͺͯͤ͟ͼ͙͚Φ 

-  ipsec.conf ς ͔͔ͦͨͪ͒͡Ύ͔ͭ ͔ͨ͊ͪ͊ͣͭͪ· Lt{9/-͔͙͔͙͚ͫͦ͒ͤͤ ͙ ͔ͨ͊ͪ͊ͣͭͪ· ͨͦ͒͟͡Ό;͔͙͚ͤ ͍ 
ͼ͔ͦͣ͡Τ 

-  ipsec.secrets ς ͫ ͙ͯ͗ͭ͡ ͒͡Ύ ͻ͔͙ͪ͊ͤͤΎ ͫͫ·ͦ͟͡ ͤ͊ ͔͙ͫͪͭͺ͙͊ͭ͟· ͙ ͟͡Ό;͙ ͍͙͊ͭͦͪ͊͘ͼ͙͙; 
ˢ ͔ͭ͊͗͟ ͯ͊͊ͭ͘͟Έ ͺ͚͊͡ ͔͙ͫͪͭͺ͙͊ͭ͊͟ VPN vpn-server-cert.pem ͙  ͺ͚͊͡ ͟͡Ό;͊ ͔͍͔ͫͪͪ͊ ipsec vpn-

server-key.pem 
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˽͙͔ͪͣͪ ͔͙ͫͦ͒ͪ͗͊ͤΎ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ͦͤͤ·ͻ ͺ͚͍͊ͦ͡ IPsec-͔ͭͯͤͤ͡Ύ 

͚̅͊͡ ǎǘǊƻƴƎǎǿŀƴΦŎƻƴŦ 

charon { 
  load = curl test-vectors aes des sha1 sha2 md5 pem pkcs1 gmp random x509 revocation hmac xcbc 
cmac ctr ccm gcm stroke kernel-netlink socket-default updown eap-identity 
} 

͚̅͊͡ ipsec.conf 

config setup  / ͍ͦͫͤͦͤ·͔ ͨ ͔͊ͪ͊ͣͭͪ· IPsec 
       strictpolicy=no 
       charonstart=yes 
       plutostart=no 
       charondebug="ike 2, knl 3, cfg 0" 
conn %default  / ͍ͦͫͤͦͤ·͔ ͨ ͔͊ͪ͊ͣͭͪ· ͍ ͔ͫͻ IPsec-͔͔͚ͭͯͤͤ͡ 
     ikelifetime=60m 
     keylife=20m 
     rekeymargin=3m 
     keyingtries=1 
     dpdaction=restart 
     dpdelay=30s 
     dpdtimeout=180s 
Ŏƻƴƴ Ǌǿ κ ͍͙͔ͤ͊͊ͤ͘ IPsec-͔ͭͯͤͤ͡Ύ 
  left=<external_IP> / ͊ ͔͒ͪͫ ͍ ͔ͤ΄͔͎ͤͦ ͙ ͔ͤͭͪͺ͔͚ͫ͊ 
  leftsubnet=<subnet/prefixҔ κ ͔ͨͦ͒ͫͭΈΣ ͟ ͚ͦͭͦͪͦ͟ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭͫΎ ͒ͦͫͭͯͨ 
  leftid=<external_IP> 
  leftcert=/etc/ ipsec.d/certs/servercert.pem / ͺ͚͊͡ ͔͙ͫͪͭͺ͙͊ͭ͊͟Σ ͙ͫͨͦ͡Έ͔ͯͣ͘·͚ ͒͡Ύ ͍͙ͯͫͭ͊ͤͦ͟ 
IKE SA 
  leftauth=pubkey κ ͍͙͊ͭͦͪ͊͘ͼ͙Ύ ͫ  ͨͦͣͦ΅ΈΌ ͔͙ͫͪͭͺ͙͊ͭ͊͟ RSA 
  right=%any / ͔ͪ͊ͪ͘΄͔͙͔ͤ ͨ ͦ͒͟͡Ό;͔͙ͤΎ ͫ  ͡Ό͎͋ͦͦ IP-͔͊͒ͪͫ͊ 
  rightauth=pubkey κ ͍͙͊ͭͦͪ͊͘ͼ͙Ύ ͙͔ͤͭ͊͟͡ ͨ ͦ ͔͙ͫͪͭͺ͙͊ͭͯ͟ RSA 
  rightsourceip=<subnet/prefix>  / ͯ ͙͔͊͊ͤ͘͟ ͨͯ͊͡ IP-͔͊͒ͪͫͦ ͍͒ ͡Ύ ͍·͒͊;͙ ͙͔ͤͭ͟͡ ͯ
  auto=add κ ͨͦ͒͟͡Ό;͔͙͔ͤ ͙͙ͤͼ͙͙͔ͪͯͭͫΎ ͟ ͙͔ͤͭͦͣ͡ 
  keyexhcnage=ikev2 
  type=tunnel 

͚̅͊͡ ipsec.secrets 

: RSA /etc/ipsec.d/private/serverkey.pem "password" 

1.7.4 ˾͔͊͒͘͡ ˿͔͍͙ͪͫ 

1.7.4.1 DHCP 

˨͊ͤͤ·͚ ͔ͪ͊͒͘͡ ͨ ͔ͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ DHCP-͔͍͔ͫͪͪͦͣΦ ˹͊ ͙͔ͪͫͯͤ͟ ͙͔ͤ͗ ͨ ͙͍͔͔ͪ͒ͤ 
͙͔ͨͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ DHCP-͔͍͔ͫͪͪ͊Φ 
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˾͙ͫͯͤͦ͟ 29 ς ˹ ͚͙͊ͫͭͪͦ͟ DHCP-͔͍͔ͫͪͪ͊ 

˨͡Ύ ͍͟͡Ό;͔͙ͤΎ DHCP-͔͍͔ͫͪͪ͊ ͔͔ͭͪ͋ͯͭͫΎ ͨ ͍͙ͦͫͭ͊ͭΈ ͎ ͊ͦ͡;ͯ͟ ͙͍ͤ͊ͨͪͦͭ ͨ ͯͤͭ͊͟ ʕ ͟͡Ό;͙ͭΈ 5I/t 
͔͍͔ͫͪͪ ͙ ͯ͊͊ͭ͘͟Έ ͚͙ͤ͊ͫͭͪͦ͟ ͒͡Ύ ͔͎ͦ ͪ͊͋ͦͭ·Φ ˻͙͙͔ͨͫ͊ͤ ͔ͤ͊ͫͭͪͦ͟ DHCP-͔͍͔ͫͪͪ͊ ͙͍͔͔ͨͪ͒ͤ· ͍ 
͙ͭ͊͋͡ͼ͔ ͙͔ͤ͗Φ  

͙́͊͋͡ͼ͊ 27 ς ˹ ͚͙͊ͫͭͪͦ͟ DHCP-͔͍͔ͫͪͪ͊ 

˽͔ͦ͡ ˻͙͙͔ͨͫ͊ͤ 

˶ͦ͊͟͡Έͤ·͚ 
͙͔ͤͭͪͺ͔͚ͫ 

ˤ·͋ͦͪ ͙͔ͤͭͪͺ͔͚ͫ͊ ͤ͊ ͦͭͦͪͦͣ͟ ͔͋ͯ͒ͭ ͪ͊͋ͦͭ͊ͭΈ 5I/t-͔͍͔ͫͪͪ. 

˹͊;͊ͦ͡ ͙͒͊ͨ͊ͦͤ͊͘ 
͔͍͊͒ͪͫͦ 

ˢ͔͒ͪͫΣ ͫ ͎ͦͭͦͪͦͦ͟ ͤ͊;͔ͤͭͫΎ ͙͒͊ͨ͊ͦͤ͘ ͍͔ͪ͊͒͊͊ͣ͘·ͻ ͔͍͊͒ͪͫͦΦ ˹͙͔͊ͨͪͣͪΣ 
͒͡Ύ ͙ͯ͊͊ͤ͘͟Ύ ͙͒͊ͨ͊ͦͤ͊͘ ͫ ͔͊͒ͪͫ͊ мфнΦмсуΦмΦ10л ό͎͔͒Σ ͙͔ͤ͊ͨͪͣͪΣ 
192.168.1.0 ς ͊ ͔͒ͪͫ ͔͙ͫͭΣ ͍ ͚ͦͭͦͪͦ͟ ͔ͪ͊͋ͦͭ͊ͭ ͚͍ͯͫͭͪͦͫͭͦύ ͙ ͍·΄͔. 

˴͔ͦͤͼ ͙͒͊ͨ͊ͦͤ͊͘ 
͔͍͊͒ͪͫͦ 

˴͔ͦͤͼ ͙͒͊ͨ͊ͦͤ͊͘ ͔͍͊͒ͪͫͦΣ ͔͔ͦͨͪ͒͡ΎΌ΅͙͚ ͔ͪ͊ͣͪ͘ ͍͔͎ͪ͊͒͊͊ͣͦͦ͘ 
͔͎͊͒ͪͫͤͦͦ ͍ͨͪͦͫͭͪ͊ͤͫͭ͊Φ ˹͙͔͊ͨͪͣͪΣ ͙ͨͪ ˹͊;͊ͦ͡ ͙͒͊ͨ͊ͦͤ͊͘ ͔͍͊͒ͪͫͦ = 
192.168.1.100  ͙˴͔ͦͤͼ ͙͒͊ͨ͊ͦͤ͊͘ ͔͍͊͒ͪͫͦ = 192.168.1.200Σ ͔ͪ͊ͣͪ͘ 
͔͎͊͒ͪͫͤͦͦ ͍ͨͪͦͫͭͪ͊ͤͫͭ͊ ͔͋ͯ͒ͭ мллΦ 

˹͙͔͗ ͔ͦͭͦ͋ͪ͊͗͊ͭͫΎ ͙ͭ͊͋͡ͼ͊Σ ͍ ͚ͦͭͦͪͦ͟ ͔͔ͨͪ;͙͔ͫͤ͡· ͙͔ͤͭ͟͡·Σ ͨͦ͒͟͡Ό;͔ͤͤ·͔ ͟ DHCP-
͔͍͔ͫͪͪͯΦ 

 

˾͙ͫͯͤͦ͟ 30 ς ˿ ͙ͨͫͦ͟ DHCP-͙͔͍ͤͭͦ͟͡ 
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1.7.4.2 MAC ͅ ͙͡Έͭͪ 

˨͊ͤͤ·͚ ͔ͪ͊͒͘͡ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͍͙ͯͫͭ͊ͤͦ͟ ͙ ͚͙ͤ͊ͫͭͪͦ͟ ͺ͙͡Έͭͪ͊ ͨͦ a!/-͔͊͒ͪͫ͊ͣΦ ˹͊ 
͙͔ͪͫͯͤ͟ ͙͔ͤ͗ ͙͍͔͔ͨͪ͒ͤ ͨ ͙͔ͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ ͺ͙͡Έͭͪ͊Φ 

 

˾͙ͫͯͤͦ͟ 31 ς ˹ ͚͊ͫͭͪͦ͊͟ MAC ͅ ͙͡Έͭͪ͊ 

̉ͭͦ͋· ͔͚͍͍͊͒ͫͭͦ͊ͭ͘Έ ͺ͙͡ΈͭͪΣ ͍ͨͦͫͭ͊Έ͔ͭ ͎͊ͦ͡;ͯ͟ ͙͍ͤ͊ͨͪͦͭ ˤ͟͡Ό;͙ͭΈ a!/ ͺ͙͡ΈͭͪΦ ˨͔͔͊͡ 
͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔͋ͯ͒ͭ ͍·͋ͪ͊ͭΈ ͙ͨͪͤͼ͙ͨΣ ͨͦ ͦͭͦͪͦͣͯ͟ ͔͋ͯ͒ͭ ͪ͊͋ͦͭ͊ͭΈ ͺ͙͡Έͭͪ͊ͼ͙ΎΣ ͍·͍͋ͪ͊ ͦ͒ͤͦ ͙͘ 
ͤ͊͘;͔͙͚ͤ ͍ ͔͔ͨͦ͒ͪ͊͒͘͡ ˾͔͙͗ͣ ͺ͙͡Έͭͪ͊: 

-  ͔̉ͪͤ·͚ ͙ͫͨͫͦ͟ ς ͔͊͒ͪͫ͊Σ ͍͔͒ͦ͋͊ͤͤ͡·͔ ͍ ͒͊ͤͤ·͚ ͙ͫͨͫͦ͟Σ ͋ͯ͒ͯͭ ͙͍͋ͦͪͦ͊ͭ͟͡ΈͫΎΣ ͫͦ 
͍͔͙ͫͣ ͦͫͭ͊͡Έͤ·͙ͣ ͔͙͊͒ͪͫ͊ͣ ͪ͊͋ͦͭ͊ ͔͋ͯ͒ͭ ͔ͪ͊ͪ͘΄͔ͤ͊Τ 

-  ˣ͔͡·͚ ͙ͫͨͫͦ͟ ς ͪ͊͋ͦͭ͊ ͫ ͔͙͊͒ͪͫ͊ͣΣ ͯ͊͊ͤͤ͘͟·͙ͣ ͍ ͒͊ͤͤͦͣ ͙͔ͫͨͫ͟Σ ͔͋ͯ͒ͭ ͔ͪ͊ͪ͘΄͔ͤ͊Σ 
͍͔ͫ ͦͫͭ͊͡Έͤ·͔ ͔͊͒ͪͫ͊ ͋ͯ͒ͯͭ ͙͍͋ͦͪͦ͊ͭ͟͡ΈͫΎΦ 

 

˾͙ͫͯͤͦ͟ 32 ς ˻ ͤͦ͟ ͍͔͙͒ͦ͋͊ͤ͡Ύ MAC-͔͊͒ͪͫ͊ 
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1.7.4.3 Firewall 

˨͊ͤͤ·͚ ͔ͪ͊͒͘͡ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͔͔͔͍͎ͣ͗ͫͭͦͦ Ήͪ͊ͤ͊͟ όͺ͚͍͊ͪͦ͊͡͡ύΦ ˹͚͙͊ͫͭͪͦ͟ 
͙ͪ͊͋ͭ͘· ͤ͊ ͙ͭͪ ͎ͨͦ͒ͪͯͨͨ·Υ ˿͙ͨͫͦ͟ ͦͤ͘, ˴ ͦͤͭͪͦ͡Έ ͭͪ͊ͺ͙͊͟, FirewallΦ ˹͊ ͙͔ͪͫͯͤ͟ ͙͔ͤ͗ ͙͍͔͔ͨͪ͒ͤ 
͙͔ͨͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ ͔͔͔͍͎ͣ͗ͫͭͦͦ Ήͪ͊ͤ͊͟Φ 

 

˾͙ͫͯͤͦ͟ 33 ς ˹ ͚͊ͫͭͪͦ͊͟ ͔ͪ͊͒͊͘͡ Firewall 

˿͙ͨͫͦ͟ ͦͤ͘ 

˽͎ͦ͒ͪͯͨͨ͊ ͔ͤ͊ͫͭͪͦ͟ ˿͙ͨͫͦ͟ ͦͤ͘ ͍͔ͦͭ;͔͊ͭ ͘ ͊ ͙͔͙͔ͪ͊͋ͤ͘ ͤ ͊ ͦͤ͘·Σ  ͍ ͦͭͦͪ͟·ͻ ͣͦ͗ͤͦ 
ͦ͋Ά͔͙͒ͤΎͭΈ ͙͔ͤͭͪͺ͔͚ͫ· ͔ͣ͗͒ͯ ͚ͫͦ͋ͦ  ͙ͤ͊ͤ͊͘;͊ͭΈ ͍͙ͨͪ͊͊͡ ͒͡Ύ ͍ͻͦ͒Ύ΅͔͎ͦΣ ͙ͫͻͦ͒Ύ΅͔͎ͦ  ͙
͔͔͍ͨͪͤ͊ͨͪ͊͡Ύ͔͎ͣͦͦ ͭͪ͊ͺ͙͊͟Φ 

͙́͊͋͡ͼ͊ 28 ς ˹ ͚͙͊ͫͭͪͦ͟ ͍͙ͨͪ͊͡ ͒͡Ύ ͦͤ͘ 

˽͔ͦ͡ ˻͙͙͔ͨͫ͊ͤ 

ˮͣΎ ͦͤ͘· ˮͣΎ ͘ ͦͤ· όͨͦ ͯ ͣͦ͡;͙͊ͤΌΣ ͍͔͒ ͘ ͦͤ· ς LAN ͙  WAN) 

ˮ͔ͤͭͪͺ͔͚ͫ· ˤ·͋ͦͪ ͙ ͔ͤͭͪͺ͔͚͍ͫͦ ͪ ͔ͦͯͭͪ͊Σ ͦͭͦͪ͟·͔ ͋ ͯ͒ͯͭ ͍ͻ͙ͦ͒ͭΈ ͍ ͦͤͯ͘. ˨ ͡Ύ 








































































